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Cybersécurité
Un marché de l’emploi 
cadre diversifié et de 
plus en plus porteur

	� En 2021, 7 000 offres d’emploi cadre ont été publiées sur apec.fr 
dans le champ de la cybersécurité
→ La multiplication et la diversification des cyber-attaques obligent les entreprises à 
protéger toujours plus leurs systèmes d’information. Aussi, le volume des offres d’emploi 
cadre exigeant des compétences dans le champ de la cybersécurité a quasiment doublé 
entre 2017 et 2021, passant de 3 650 à 7 000 offres. 

→ Les entreprises du secteur informatique sont les premiers recruteurs.

	� La cybersécurité en Bretagne : un écosystème riche et dynamique 
→ La Bretagne est une des régions qui diffuse le plus d’offres d’emploi cadre en 
cybersécurité. Aussi, elle est celle qui en concentre le plus en proportion sur son territoire. 

→ La présence d’infrastructures étatiques, d’ESN et d’importants acteurs des télécoms 
en fait un territoire propice au développement de la filière.

	� Une grande diversité de profils sont recherchés par les entreprises
→ 46 % des profils recherchés par les entreprises sont des spécialistes de la conception 
d’architectures sécurisées, du développement de solutions sécurisées et de 
l’administration des systèmes d’information. 

→ Des cadres de la gouvernance, de la gestion des risques et de la conformité sont aussi 
recherchés mais dans une moindre proportion. Les besoins de cadres pour gérer des 
incidents sont quant à eux plus rares.

	� Ces profils sont difficiles à recruter
→ La pénurie de profils disponibles sur le marché oblige les entreprises à se tourner vers 
la chasse pour approcher des cadres déjà en poste. Les partenariats avec les écoles sont 
aussi de mise pour recruter de futurs diplômés.

→ Dans un univers très concurrentiel, la rémunération et les opportunités d’évolution 
proposées aux candidats sont des facteurs d’attractivité non négligeables. Mais d’autres 
leviers peuvent permettre de faciliter les recrutements.

→ À l’avenir, les besoins et les tensions vont s’accentuer. Former aux risques cyber reste 
une des priorités.
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Méthodologie
Cette étude a été réalisée en partenariat avec le Pôle d’excellence cyber (PEC). Elle 
s’inscrit dans le cadre d’un programme de réflexion plus ample, portant sur les enjeux 
en matière de cybersécurité. L’Apec, la DREETS (Direction régionale de l’économie, de 
l’emploi, du travail et des solidarités) et la Région Bretagne en sont les cofinanceurs. 
Différentes données ont été exploitées pour réaliser cette étude :

Des données qualitatives 

Celles-ci sont le résultat d’entretiens menés auprès d’experts d’associations et de centres 
de formation, et d’interviews conduites auprès d’entreprises ayant diffusé une offre 
d’emploi cadre sur apec.fr pour recruter un spécialiste de la cybersécurité (tous secteurs 
confondus). 12 entreprises implantées pour la plupart en Bretagne et en Île-de-France 
ont été interrogées. 

Des données quantitatives 

Elles s’appuient sur l’exploitation des offres d’emploi cadre publiées sur apec.fr par des 
entreprises du privé et du public entre 2017 et 2021. La requête pour identifier les offres en 
cybersécurité a été réalisée à partir de mots clés issus du référentiel du Pôle d’excellence 
cyber (ex : cyber, sécurité informatique, pentest, SOC, CERT, forensic, etc.)1. Ces mots clés 
ont été recherchés dans les intitulés des postes à pourvoir, les missions proposées aux 
candidats, et les compétences recherchées par les entreprises.

1 https://www.pole-
excellence-cyber.
org/wp-content/
uploads/2021/06/
Brochure-
Referentiel-V6.pdf 
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Méthodologie

2 OIV : « Opérateurs 
d’importance 
vitale », soit 
« plus de 200 
opérateurs publics 
ou privés dont 
les activités sont 
indispensables au 
bon fonctionnement 
et à la survie de la 
Nation. » Ils sont 
regroupés dans 
« une liste gardée 
confidentielle pour 
des questions de 
sécurité nationale », 
Source ANSSI 
(Agence nationale 
de la sécurité 
des systèmes 
d’information)

Le mot du Pôle d’excellence cyber 
et de l’Apec

Stratégique pour l’économie et les institutions, la 
cybersécurité s’est imposée ces dernières années à tous 
ceux qui utilisent des outils numériques. En effet, les systèmes 

d’information et de communication (matériels et logiciels) conçus pour nous 
aider à produire, créer, échanger, accélérer le monde l’ont été à une époque 
où la sécurité n’était pas une priorité pour les concepteurs et développeurs. 

De fait, nos systèmes d’information sont, pour la plupart, faillibles, et les 
préjudices d’une attaque peuvent être immenses pour une organisation : 
mise à l’arrêt d’une chaine de production ou d’une supply-chain, sabotage 
des machines, vol, perte, destruction ou revente de données, déficit 
d’image, coût de restauration, couverture assurantielle incertaine, etc. 
Pour faire face à ces problématiques, les entreprises et les administrations 
ont aujourd’hui l’obligation (légale pour les OIV2) d’employer des cyber-
spécialistes possédant les compétences nécessaires pour protéger leurs 
réseaux, leurs serveurs et administrer au mieux les nombreuses données 
qui y transitent ou y sont stockées.

Fort de ce constat et de ces besoins, le Pôle d’excellence cyber (PEC) avait 
souhaité en 2017 dresser une première photographie du marché de l’emploi 
cadre dans ce domaine. Créé en 2014 à l’initiative du ministère des Armées 
et de la Région Bretagne pour accompagner le développement d’une 
filière souveraine d’excellence en cybersécurité, le PEC réunit les meilleures 
compétences françaises du domaine cyber (chercheurs, enseignants, 
personnels des grands groupes spécialisés ou utilisateurs de la cyber, ETI, 
PME/PMI, experts militaires de la cyberdéfense). De par ses expertises 
« marché » et « métiers », l’Observatoire de l’emploi cadre de l’Apec l’avait 
accompagné dans cette première démarche.

Aujourd’hui, le fort développement du numérique, la dématérialisation, 
la systématisation du télétravail, l’usage d’équipements informatiques 
personnels dans un contexte professionnel, et inversement, démultiplie 
les risques cyber. D’où la nécessité de dresser un nouvel état des lieux 
de ce vaste marché en pleine expansion et des domaines d’expertise qui 
intéressent les entreprises. Ce document apporte les éléments de réponse 
et analyse les tensions observées pour recruter les profils cadres spécialisés.

https://www.ssi.gouv.fr/entreprise/protection-des-oiv/protection-des-oiv-en-france/
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En 2021, 7 000 offres d’emploi cadre ont été publiées 
dans le domaine de la cybersécurité

Les besoins sont portés pour moitié par les entreprises 
de services numériques (ESN)

Face au risque de cyber-attaques, les pro-
fils cadres possédant une expertise en 
cybersécurité sont de plus en plus prisés 
par les recruteurs. En 2021, un peu plus de 
7 000 offres d’emploi cadre leur ont été 
destinées, soit quasiment deux fois plus 
(+90 %) qu’en 2017. 

Cette augmentation est d’autant plus 
forte qu’elle est très largement supérieure 
à l’évolution du nombre d’offres d’emploi 
cadre publiées au global sur apec.fr au 
cours de cette même période (+20 %).

L’enjeu de la cybersécurité concerne toutes 
les entreprises. Toutefois, 51 % des offres 
d’emploi cadre publiées dans ce domaine 
en 2021 sur apec.fr, l’ont été par des entre-
prises de l’informatique, et 34 % par 
l’ensemble des autres sociétés de services. 
Ceci inclut notamment les sociétés d’in-
génierie-R&D (14 % des émetteurs d’offres) 
ainsi que les banques et assurances. 
Figurant parmi les cibles privilégiées des 
cyber-attaquants, celles-ci ont représenté 
4 % des pourvoyeurs d’offres. Autre acteur 
important, l’administration publique a 
publié en 2021 près de 420 opportunités 
d’emploi cadre sur apec.fr dans le domaine 
de la cybersécurité. Ceci la place au 4e rang 
des diffuseurs d’offres en cybersécurité sur 
apec.fr3. 

Les entreprises industrielles émettent 
peu d’offres « cyber ». Ainsi, les fabricants 
d’équipements électriques ou électroniques 
qui conçoivent des solutions embarquées 
ne sont à l’origine que de 2 % des offres 

en cybersécurité, et les industriels de 
l’aéronautique, de l’automobile, du naval 
et du ferroviaire guère plus. Quant aux 
constructeurs, le nombre d’offres d’emploi 
qu’ils diffusent en cybersécurité sur apec.fr 
est plus marginal encore. Pris dans leur 
ensemble, industriels et constructeurs n’ont 
représenté que 6 % des diffuseurs d’offres 
sur apec.fr. 
De leur côté, les acteurs de la distribution 
ne sont à l’origine que de 3 % des offres, 
et ce quand bien même les possibilités 
d’achats en ligne les obligent à une extrême 
vigilance en matière de sécurité informa-
tique. 

Si la demande en profils « cyber » peut 
paraître faible dans ces entreprises, la 
sécurité de leurs systèmes d’information 
reste toutefois un de leurs enjeux majeurs. 
Mais plutôt que de recruter des spécialistes 
et de renforcer leurs ressources internes 
pour y parvenir, elles préfèrent souvent 
avoir recours à des prestataires externes.

01. Les besoins en compétences 
cadres « cyber » ont doublé  
en cinq ans

3 Le site de l’Apec 
n’est pas un canal 
très utilisé par les 
administrations 
publiques qui 
souhaitent recruter. 
En conséquence, 
leurs offres d’emploi 
qui ne transitent 
pas sur apec.fr ne 
sont pas prises en 
compte dans cette 
analyse.
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En 5 ans, le nombre d’offres d’emploi cadre en cybersécurité a quasiment 
doublé
Évolution du nombre d’offres d’emploi cadre en cybersécurité, en comparaison de celui 
du total des offres (Base 100 en 2017*)

Des offres d’emploi cadre essentiellement portées par des ESN 
Répartition du nombre d’offres d’emploi cadre publiées en 2021 par secteur (hors ETT)*

Offres cybersécurité Ensemble des offres (privé et public y.c DROM COM) 

Activités informatiques

Administration publique

Conseil et gestion des entreprises

Industrie-Construction

Banque et assurances

Commerce

Télécommunications

Ingénierie-R&D

Autres activités de services

Services divers aux entreprises

3 671

4 980

5 869

4 964

7 027

51 %

14 %

6 %

6 %

6 %

4 %

4 %

3 %

3 %

3 %

544 957

388 336

543 826

531 221

451 740

2017 2019 20202018 2021

Source : Apec.fr

Source : Apec.fr*Hors Offres doublons et partenaires

*Hors Offres doublons et partenaires

x 1,9

x 1,2
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La Bretagne figure parmi les premières régions 
pourvoyeuses d’offres d’emploi cadre en cybersécurité

L’écosystème breton est favorable à la montée en 
puissance de la cybersécurité 

La Bretagne est plus dynamique qu’en moyenne dans 
le domaine de la cybersécurité

Avec une forte concentration d’ESN et 
de sociétés de conseil, l’Île-de-France est 
la région qui exprime le plus de besoins 
en cybersécurité, et ce, devant la région 
Auvergne-Rhône-Alpes. Toutefois, la Bre-
tagne se démarque fortement. En effet, 
avec 540 offres d’emploi cadre publiées en 
2021, la Bretagne se hisse au 5e rang des 
régions qui publient le plus d’opportunités 

d’emploi dans le domaine. En comparaison, 
la région n’arrive qu’au 9e rang de celles qui 
publient le plus d’offres en général. Dans le 
domaine de la cybersécurité, la Bretagne 
talonne de peu les régions Provence-Alpes-
Côte d’Azur (550 offres) et Occitanie (590 
offres). Ces deux régions représentent 
chacune 8 % des émetteurs d’offres en 
cybersécurité.

En matière de cybersécurité, la Bretagne 
est la seule région (hors Île-de-France) à 
disposer sur son territoire d’une infrastruc-
ture aussi riche que complexe. Elle bénéficie 
d’une part de l’implantation ancienne de 
centres étatiques : direction générale de 
l’Armement-Maîtrise de l’information (DGA-
MI), École des transmissions, École navale, 
Écoles de Saint-Cyr Coëtquidan, etc.). Elle 
bénéficie d’autre part de centres de for-
mation civils et militaires dans le domaine 
(Université de Bretagne Sud, Cnam Sécu-
rité Défense). Ceci explique pourquoi tant 
d’offres d’emploi « cyber » sont émises dans 
la région par des administrations publiques 
(30 % en sont issues vs. 6 % au national). 

À ceci, s’ajoute la présence de filières pour 
lesquelles la cybersécurité constitue depuis 
toujours un enjeu majeur. C’est le cas des 
télécoms implantés depuis les années 1970 
dans la région. 
La puissance de cet écosystème fait que 
2,8 % des offres émises en Bretagne sont 
dédiées à la cybersécurité, contre 1,3 % 
en moyenne. À ce titre, la Bretagne est la 
région qui concentre le plus d’offres en 
cybersécurité sur son territoire.

Des cinq régions ayant diffusé le plus 
d’offres en cybersécurité en 2021, la Bre-
tagne est celle où le nombre d’opportunités 
d’emploi dans le domaine a le plus aug-
menté, celui-ci ayant triplé en 5 ans. Ce 
dynamisme est essentiellement porté par 
les administrations publiques, puisque 
celles-ci ont publié 5 fois plus d’offres sur 
apec.fr en 2019 qu’en 2017. On peut sup-
poser que face à l’expansion de leurs 
besoins, celles-ci ont élargi leur recours à 
des plateformes d’emploi telles qu’apec.fr 
pour recruter. 

Enfin, la région se montre particulièrement 
attractive pour les jeunes diplômés, 44 % 
des offres d’emploi en cybersécurité leur 
étant ouvertes, contre seulement 22 % au 
niveau national (que ce soit dans la cyber-
sécurité ou tous domaines confondus). 
Cette attractivité est portée non seulement 
par les promesses d’embauche qui sont 
offertes aux candidats, et par la région 
qui en fait une priorité matérialisée par de 
nombreux investissements dans la filière. 
Elle l’est aussi par son cadre de vie que 
beaucoup jugent plaisant.

02. La cybersécurité en Bretagne : 
un écosystème riche et un marché 
dynamique
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La région dispose d’un écosystème propice au développement  
de la filière cybersécurité 

La Bretagne : 5e région qui recrute 
le plus de profils « cyber »
Volume des offres « cyber »* par région et 
leur poids par rapport au national

Les offres d’emploi cadre en 
cybersécurité sont plus fortes 
proportionnellement en Bretagne
Poids des offres « cyber »* par région  
en 2021

Source : Pôle d’excellence cyber, 2022 

*Hors Offres doublons et partenaires 
Source : Apec.fr

*Hors Offres doublons et partenaires 
Source : Apec.fr

Bretagne

Île-de-France

Occitanie

Paca-Corse

National

Pays de la Loire

Auvergne-Rhône-Alpes

Nouvelle-Aquitaine

Hauts-de-France

Grand Est

Normandie

Centre-Val de Loire

DROM COM

Bourgogne-Franche-Comté

2,8 %

1,9 %

1,5 %

1,4 %

1,3 %

1,0 %

0,9 %

0,7 %

0,7 %

0,6 %

0,5 %

0,4 %

0,3 %

0,3 %

emplois

chercheurs dédiés

étudiants formés 
post BAC

entreprises

de chiffre 
d’affaires

C’est

8000
200

3200160

1 Md

LA FILIÈRE CYBER SUR LE TERRITOIRE BRETON

CATALYSEUR D’INNOVATION, DE PARTENARIATS ET DE PROJETS

Volume 
d’offres en 

2021

Répartition 
des offres par 

région

Île-de-France 3 516 50 %

Auvergne-Rhônes-
Alpes

680 10 %

Occitanie 595 9 %

Paca 551 8 %

Bretagne 542 8 %

Pays de la Loire 330 5 %

Nouvelle-Aquitaine 234 3 %

Hauts-de-France 209 3 %

Grand Est 166 2%

Normandie 85 1 %

Centre - Val de Loire 73 1 %

Bourgogne-Franche-
Comté

34 1 %

DROM COM 12 ε
Corse 0 ε
Total 7 027 100 %
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Une lecture approfondie des offres d’emploi 
cadre proposées en cybersécurité permet 
de répartir celles-ci en six grandes familles 
de métiers. Celles-ci correspondent aux 
différents champs d’action sur lesquels 
peuvent intervenir les spécialistes de la 
cybersécurité, que ces domaines soient 
clairement identifiables dans l’intitulé du 
poste à pourvoir ou bien dans le descriptif 
des missions qui y sont rattachées. Jamais 
déconnectées les unes des autres, ces 
familles réunissent une diversité de profils. 
Ces familles de métiers cadres sont : 

	� La gouvernance, les risques et la confor-
mité (GRC),
	� La conception, le déploiement et la mainte-
nance informatique (Build & Run),
	� La gestion et la réponse à incidents,
	� L’audit et l’expertise,
	� L’ingénierie généraliste en cybersécurité,
	� Le commercial et le marketing.

Parmi ces familles de métiers, celle du 
Build & Run est celle qui concentre le plus 
d’offres d’emploi cadre (3 200 offres en 2021, 
soit 46 % de l’ensemble), avec une répar-
tition des offres quasi-équivalente entre 
les deux sous domaines qui la composent. 
Vient ensuite celle de la GRC (1 250 oppor-
tunités d’emploi cadre en 2021, soit 18 % du 
marché). Les autres familles de métiers 
regroupent des profils moins recherchés 
(moins de 1 000 offres chacune en 2021). 
Le volume d’offres d’emploi cadre en cyber-
sécurité a fortement augmenté en 5 ans 
dans chacune de ces familles. Il a même été 
multiplié par 2,4 pour les métiers de la ges-
tion et de la réponse à incidents et par 2 pour 
les métiers du commercial et du marketing 
ou encore ceux de l’expertise. Toutefois, la 
répartition des offres d’emploi par famille 
de métiers est restée à peu près la même 
en proportion, ce qui montre que les profils 
recherchés ont, en structure, peu évolué.

03. Six familles de métiers 
structurent les besoins cadres 
« cyber »

Les opportunités d’emploi cadre en cybersécurité
Répartition des offres d’emploi en cybersécurité en 2021

5 % - Généraliste

11 % - Gestion des incidents

18 % - GRC
11 % - Audit et expertise

46 % - Build & Run

9 % - Marketing / Commercial

Source : Apec.fr
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Généraliste

Gestion des incidents

GRC

Audit et expertise

Build & Run

Marketing / Commercial

Source : Apec.fr

2017 2019 20202018 2021

1 660

780

1 050 1 070

830

1 240

370
310

610
730

470

490

760

370
510

480
630

340 350
430

250
300

2 230

2 730

2 320

3 210

760

Que ce soit avant l’attaque, pendant celle-ci ou après, la cybersécurité 
mobilise des expertises diverses, toutes interdépendantes les unes des autres

* CID : Confidentialité, intégrité, disponibilité • PSSI : Politique de sécurité du ou des systèmes d’information (Norme ISO 27001/SMSI) 
• DMZ : Demilitarized zone ou zone démilitarisée • Sonde IDS IPS : Systèmes de détection des intrusions / système de prévention 
des intrusions • MCO : Maintien des conditions opérationnelles • MCS : Maintien des conditions de sécurité • DPO : Data Protection 
Officer ou Délégué de la protection des données • PCA/ PRA : Plan de continuité de l’activité / Plan de reprise de l’activité •  
CTI : Cyber Threat Intelligence • OSINT : Open Source Intelligence • HUMINT : Human intelligence • SIGINT : Signal intelligence • 
SOCMINT : Social media intelligence

Source : Pôle d’excellence cyber (PEC)

Cybersécurité

Cyber-protection
Avant

Transformation/Process
Comment vais-je faire ?

Cyberdéfense
Pendant

Opérations/Run/CID
Comment administrer/gérer ?

Cyber-résilience
Après

Analyser/Investiguer/Preuve
Comprendre, prévoir l’avenir

Je me prépare
Pré-action

Je sécurise
Pro-action

Action
Attention

Réaction
Résister/Gestion

Récupération
Réponse/
Recouvrer

Investigation
Comprendre

Processus
Améliorer

Former S’entrainer Se défendre Réparer

Plan/Planifi er Do/Développer Check/Contrôler Act/Ajuster Check Act Plan

Conseil Analyse de 
risques Conformité 
Matériels Logiciels RH 

Gouvernance
Architecture réseau
Gouvernance PSSI

C l o i s o n n e m e n t 
Accréditation

DMZ

Audit technique
Scan/Pentest

Threat intelligence
Sondes IDS/IPS 

Analyse des logs
Firewall Chiffrement 

Authentification
Maintenance

Contrats

Veille des incidents 
Détection

Analyse des logs
Administration SI

MCO/MCS
MAJ

Gestion 
des prestataires

Respect du Droit 
(DPO)

Sauvegarder

Gestion des incidents
Gestion de crise

Gouvernance
Activation du PCA/PRA

Sauvegardes
Gestion de crise

Gestion des prestataires
Gestion de l’image

Se documenter
Préserver la preuve

Forensic
Analyse des logs

Juridique

Nettoyer
Corriger les vulnérabilités

Améliorer le PCA/PRA
Plainte

Assurance

1- Security informa-
tion management 

system (SIEM)

2- Security Operation Center (SOC)
(<-- nécessite un SIEM)

3- Computer Security Incident Response Team (CSIRT) ou Com-
puter Emergency Response Team (CERT)

(<-- nécessite un SOC)

4-Amélioration continue 
gestion du changement

Géopolitique - Renseignement (CTI, OSINT, HUMINT, SIGINT, SOCMINT)* - Loi    <<<<  Lutte Informatique d’Infl uence   >>>>    Debriefi ng

<<   Lutte Informatique Défensive (LID)   >>
<<   Lutte Informatique O� ensive (LIO/MinArm)   >>

Marché Français
Produits et services 
certifiés

Conseils ANSSI
Guides, ...

Création d’une 
filière souveraine

Copyright ©Patrick ERARD

470

370

380

Les opportunités d’emploi cadre en cybersécurité
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Focus sur les métiers cadres de la gouvernance,  
des risques et de la conformité (GRC)

En 2021, 18 % des besoins exprimés par les 
entreprises dans le champ de la cybersécu-
rité ont concerné ce type de profils cadres, 
soit légèrement moins qu’en en 2017 (22 %). 
Conscientes de la sensibilité de leurs don-
nées et des menaces qui pèsent sur elles, 
nombre d’entreprises se tournent vers des 
responsables de la sécurité des systèmes 
d’information, pour guider et encadrer leurs 
actions de protection et de surveillance. 
Elles comptent aussi sur des ressources 
(internes ou externes) capables d’évaluer 
les risques dans leur globalité (risques de 
pénétration, risques consécutifs à l’intru-
sion, risques de manquement aux principes 
de sécurité, etc.). Elles misent par ailleurs 
sur des cadres capables de faire certifier 
la robustesse des systèmes d’information. 
Dans les entreprises les plus matures sur 
le sujet de la cybersécurité, d’autres profils 
tout aussi stratégiques peuvent intervenir, 

que ce soit pour définir la ligne de conduite 
à tenir en cas d’attaque, mais aussi pour 
impulser des actions de sensibilisation 
auprès de l’ensemble des collaborateurs 
de l’entreprise. 

Pour ces métiers de la GRC, des compé-
tences techniques et/ou réglementaires 
sont sollicitées. En outre, les profils recher-
chés par les entreprises doivent posséder 
une bonne vision de l’écosystème interne à 
l’entreprise ainsi que des compétences en 
matière de conduite du changement. Une 
bonne compréhension des problématiques 
« cyber » est également de mise, notam-
ment du fait de l’évolution constante des 
menaces. Pédagogie et leadership sont 
aussi requis pour ces métiers. La capacité 
à travailler avec des auditeurs externes et 
à intégrer leurs préconisations constitue un 
autre impératif de leurs fonctions.

RSSI • Télécomunications • Pays de la 
Loire • Salaire proposé : entre 45 et 55 K€ 
• H/F

Missions : Définir et faire évoluer la politique de 
sécurité des systèmes d’information • Validation 
technique des outils de sécurité • Assurer la mise 
en œuvre des méthodes et outils de sécurité adap-
tés • Mettre en place des actions de communica-
tion et de formation auprès des collaborateurs sur 
les différentes normes de sécurité • Assurer une 
veille technologique et réglementaire, de manière 
à garantir la sécurité du SI • Mettre en place et 
assurer le suivi des tableaux de bord techniques de 
votre périmètre technique. Profil recherché : Expé-
rience d’au moins 5 ans • Bonne connaissance du 
système d’information, de l’urbanisation et de l’ar-
chitecture du SI et des interfaces en applications 
• Maîtrise des normes et procédures de sécurité 
et des outils et technologies qui s’y rapportent • 
Bonne connaissance des outils d’évaluation et de 
maîtrise des risques (EBIOS) • Rigueur • Capacité 
d’anticipation et sens de la méthode pour mettre 
en place des programmes de sécurité efficients • 
Diplomatie, écoute, sens du dialogue, persuasion 
pour convaincre les utilisateurs des risques encou-
rus et du bien-fondé des procédures mises en place 
• Curiosité, veille juridique, se tenir au courant des 
nouveaux risques.

Ingénieur analyste / management des 
risques • Occitanie • Salaire proposé : 
entre 32 et 43 K€ • H/F

Missions : Analyse de risques (identification, 
évaluation et suivi des risques) • Traitement des 
risques (design et déploiement des solutions 
ou procédures de sécurité) • Études de sécurité 
(études d’impact sécurité et évaluation sécurité de 
systèmes d’information notamment dans le cadre 
de procédures d’homologation ou d’accréditation 
de systèmes ou d’outils) • Veille des vulnérabilités 
et menaces. Profil recherché : 3 ans d’expérience 
en cybersécurité, idéalement dans le monde des 
systèmes techniques critiques ou des systèmes 
d’information complexes • Excellente communica-
tion et capacités pédagogiques • Rigueur, pragma-
tisme et discrétion • Curiosité technique, capacités 
d’autoapprentissage et de veille technique • Auto-
nome • Capacité à travailler en équipe • Bon niveau 
d’anglais • Maîtrise des suites logicielles Micro-
soft • Très bonne connaissance de méthodologies 
d’analyse de risques sécurité (ISO 27005, EBIOS, 
etc.) • Bonne connaissance en threat intelligence 
et gestion des vulnérabilités • Bonne connais-
sance de sécurité système / réseau / communi-
cation / données • Idéalement : connaissance des 
réglementations européennes applicables aux 
systèmes d’information et à la cybersécurité, etc. 

Exemples d’offres (extraits) 

Source : Apec.fr
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Focus sur les métiers cadres de la conception,  
du déploiement et de la maintenance informatique 
(Build & Run)
En 2021, 46 % des besoins exprimés en 
cybersécurité ont concerné ce type de pro-
fil, soit autant en proportion qu’en 2017. 
Possédant une expertise technique forte 
dans le champ de l’informatique, ces 
cadres ont pour vocation de concevoir 
(Build) des infrastructures, des systèmes 
et des réseaux qui résistent aux cyber- 
attaques. 
Des chefs de projets encadrent les processus 
de sécurisation qui y sont associés. Relais de 
la gouvernance, ces derniers doivent pou-
voir garantir la conformité des solutions 
sécurisées conçues par les architectes, les 
développeurs et les intégrateurs. Ils peuvent 
aussi orienter, dans la phase de déploiement 
(Run), les missions des ingénieurs systèmes 
et réseaux ou celle des administrateurs 
cybersécurité qui sont d’autres profils 
propres à cette famille de métiers. 

Parmi les métiers cadres du Build & Run, 
figurent aussi des ingénieurs IAM4 chargés 
de gérer les droits d’accès aux ordinateurs, 
serveurs et applications, ainsi que des 
spécialistes du maintien en condition opé-
rationnelle des systèmes et réseaux (MCO). 
Lorsqu’un incident majeur intervient, ces 
derniers travaillent en interface étroite 
avec les spécialistes de la gestion de crise.

Tous ces profils nécessitent une extrême 
rigueur. Ils impliquent également de savoir 
travailler en mode projet, notamment avec 
des cadres fournissant une expertise en 
matière de cryptographie ou d’identifica-
tion de failles. Dans les ESN, ils doivent aussi 
pouvoir dialoguer avec les cadres com-
merciaux. La réactivité et la disponibilité 
sont aussi exigées pour toutes les missions 
relatives à la maintenance. 

Missions : Définir les exigences de cybersécurité 
pour les systèmes • Définir des architectures de 
sécurité • Contribuer à l’architecture des systèmes 
• Maîtriser les engagements en termes de qualité, 
coûts et délais • Reporting des activités de pilo-
tage • Test de sécurité (tests spécifiques, valida-
tion, maturité incL, scans de vulnérabilité, pentests, 
fuzzing) • Réalisation du dossier de conformité. 

Profil recherché : Bac+5 (logiciel, informatique 
ou systèmes de communication) • Expérience sur 
système logiciel d’au moins 10 ans • Connaissances 
en sécurité des systèmes de défense • Maîtrisez des 
principales technologies des infrastructures des SI 
• Connaissance de normes de sécurité.

Exemples d’offres (extraits)

Architecte cybersécurité • ESN • PACA • Salaire proposé : entre 50 et 70 K€ • H/F

Responsable IAM • Industrie • Île-de-France • Salaire proposé : entre 50 et 60 K€ • H/F

4 « Identity 
and Access 
Management » : 
gestion des 
identités et des 
accès.

Missions : Contribuer à la conception, à la livraison 
et à l’exécution des services de gestion de l’iden-
tité et de l’accès • Gérer, administrer et amélio-
rer le service de l’Active Directory • Gérer la mise 
en oeuvre efficace de la gouvernance des accès 
et analyse des processus entrants / sortants des 
employés • Gérer l’image standard des ordina-
teurs portable/de bureau • Assurer le déploiement 
des correctifs de sécurité et vulnérabilité appli-
qués aux postes de travail • Maintenir la docu-
mentation des procédures en conformité avec 
les processus qualités de l’entreprise • Commu-
niquer en interne toutes modifications liées aux 
différents services • Gérer, administrer et assu-
rer le support de niveau 3 des services Office 365.  

Profil recherché : Bac+3 en informatique • 5 ans 
d’expérience min. sur un poste similaire • Excellent 
niveau de francais et d’anglais • Certifications 
Microsoft exigées • Compétences organisation-
nelles • Autonome • Orienté service client • Esprit 
d’équipe et collaboratif • Excellentes compétences 
en communication écrite et orale • Capacité d’ana-
lyse et de rédaction. 

Source : Apec.fr
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Focus sur les métiers cadres du traitement  
et de la gestion des incidents

En 2021, 11 % des besoins exprimés par les 
entreprises en matière de cybersécurité 
portaient sur ce type de profils cadres. Dotés 
d’un fort bagage informatique (analyse de 
logs, virtualisation, etc.), ces spécialistes 
interviennent lors de la survenue d’une 
intrusion (ou suspicion d’intrusion). Il leur 
faut généralement rechercher et collec-
ter les preuves d’une cyber-attaque, mais 
aussi analyser la manière dont son auteur 
a réussi à pénétrer un système, à bloquer 
ses fonctionnalités, à aspirer des données, 
etc. Dans cette optique, tous les fichiers, 
les applications, les terminaux et les équi-
pements réseaux susceptibles d’avoir été 
infectés doivent être analysés. Cette analyse 
dite « forensic » est nécessaire aussi pour 
identifier le cyber-attaquant et enclencher 
des actions juridiques à son encontre. Elle 
permet également de chiffrer le préjudice. 
Qu’ils travaillent dans des Security Opera-
tion Center (SOC) ou non, ces profils sont en 

lien avec les équipes chargées de la main-
tenance des systèmes d’information et de 
la gestion de crise. Les experts capables de 
mettre en œuvre des solutions curatives et 
préventives de haut niveau (telles que des 
actions de cryptographie par exemple) 
ou de détecter des zones de vulnérabilité, 
font aussi partie de leurs interlocuteurs 
privilégiés. 
La réponse à incidents mobilise égale-
ment des ingénieurs intégrés à des CERT 
(ou CSIRT)5. Ces CERT/CSIRT sont, selon la 
définition de l’ANSSI, des unités ayant pour 
vocation de centraliser les demandes d’as-
sistance consécutives à des incidents de 
sécurité. Elles ont également pour mission de 
traiter des alertes et de définir des actions de 
prévention visant à réduire les risques. 

Pour tous ces profils, la réactivité, la résis-
tance au stress, la rigueur et la capacité 
d’analyse sont des compétences essentielles.

Analyste SOC • ESN • Bretagne • Salaire 
proposé : entre 35 et 40 K€ • H/F

Missions : Vous assurez la sécurité défensive de 
nos clients grands comptes et devenez un acteur 
majeur de sa cyberdéfense. Vous aurez en charge : 
la surveillance et le traitement des évènements et 
des alertes de sécurité • l’analyse des données et 
l’investigation avancée des incidents • l’amélio-
ration continue des systèmes de corrélation de la 
sécurité, la mise en œuvre de nouveaux périmètres 
et les optimisations en matière de détection des 
menaces • le reporting des incidents de sécurité, 
de l’activité opérationnelle et la fourniture d’in-
dicateurs • la coordination avec le client pour la 
résolution des incidents et l’accompagnement à la 
remédiation • la recherche proactive de menaces 
avancées • la veille technologique des menaces, 
des attaques et des vulnérabilités • Vous participe-
rez aussi à l’évolution du CyberSOC. Profil recher-
ché : Ecole d’ingénieur ou licence d’informatique • 
Première expérience en cybersécurité • Passion-
né.e, dynamique, curieux.se et faisant preuve d’ini-
tiative • Vous aimez travailler en équipe, partager 
vos connaissances et avez envie de travailler dans 
un contexte international.

Ingénieur investigation numérique 
forensic • Bretagne • Administration 
publique • Salaire proposé : entre 34 et 
55 K€ • H/F

Missions : Vous serez intégré à des projets de 
recherche et développement dans leur partie 
analyse et interprétation de traces suite à des 
attaques informatiques • Vous évoluerez dans un 
environnement à fortes contraintes sécuritaires où 
vos travaux et les informations manipulées sont 
classifiés « Défense ». Profil recherché : Bac+5 • 
Vous justifiez de compétences sur l’un ou plusieurs 
des sujets suivants : investigation numérique de 
support de données numériques (mémoire morte, 
vive, magnétique ou flash) : dump, extraction, 
analyse de traces, interprétation et corrélation, 
localisation des traces d’activités système d’un 
système d’exploitation, chaîne de confiance foren-
sic, protocoles réseaux publiques et propriétaires • 
Langages de programmation de type script • Auto-
nomie et curiosité • Notions en pentest et analyse 
de malware appréciées • Lors de votre première 
année de travail, si besoin, vous serez accompa-
gné par un collaborateur plus expérimenté pour 
que vous puissiez monter en compétence en toute 
sérénité.

5 CSIRT : Computer 
Security Incident 
Response Team / 
CERT : Computer 
Emergency 
Response Team-
Équipes d’experts 
en sécurité 
informatique.

Exemples d’offres (extraits) 

Source : Apec.fr
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Focus sur les métiers cadres de l’audit et de l’expertise 
en cybersécurité

Cette famille de métiers regroupe des 
profils cadres hétéroclites en termes de 
missions ou de niveau d’intervention dans 
la « chaîne de valeur » de la cybersécurité. 
Concentrant 11 % des besoins en 2021, elle 
comporte deux types de métiers :

	� Les premiers interviennent à titre d’ex-
perts pour des audits techniques ou 
organisationnels. Il s’agit de consul-
tants qui soit travaillent en ESN, soit 
sont intégrés chez le client final. Ils 
doivent être rigoureux et faire part 
d’une grande capacité d’analyse.  
Le sens de la relation client leur est aussi 
nécessaire, tout comme l’éthique, indis-
pensable pour garantir la confidentialité 
des données.

	� Les deuxièmes occupent des fonctions 
émergentes. C’est le cas des délégués à 
la protection des données qui ont un pro-
fil relativement hybride entre les métiers 
du juridique, de la conformité, et de l’in-
formatique. Parmi les profils d’experts 
que compte cette famille de métiers, 
figurent aussi les ingénieurs-R&D. Ils 
peuvent être sollicités pour concevoir 
des solutions d’analyse et de recherche 
de menaces. Enfin, des profils de pro-
fessionnels experts dans le recrutement 
de profils cyber, de formateurs cybersé-
curité viennent compléter ce groupe de 
métiers. Tous ces profils, qui sont rares, 
nécessitent une grande ouverture d’es-
prit et une capacité à avancer sur des 
problématiques innovantes.

Pentester (Client final) • Éditeur de 
logiciel • Occitanie • Salaire proposé : 
entre 40 et 55 K€ • H/F

Missions : Réaliser des tests intrusifs conformes 
aux attentes du client, dans le respect des délais, 
des engagements et du code de déontologie • 
Maîtriser les méthodologies et outils d’intrusion • 
Se tenir informé des bonnes pratiques de sécurité 
afin de développer ses compétences • Évaluer les 
risques, les menaces et les conséquences, proposer 
un plan d’action, rédiger des rapports • Participer 
à l’activité avant-vente pour apporter sa compé-
tence technique dans la qualification, la rédac-
tion ou même la soutenance d’un dossier client. 
Profil recherché : Diplôme d’ingénieur ou master 
orienté IT et/ou sécurité informatique • Expérience 
en intrusion informatique • Maîtrise de l’anglais 
technique • Bonnes compétences en Scripting 
python/Bash, développement, réseau, etc. • Solides 
connaissances sur les méthodologies d’audits 
reconnues • Bonnes compétences rédactionnelles 
• Excellent relationnel.

Cryptographe cyberdéfense • 
Administration • Bretagne • Salaire 
proposé : entre 34 et 50 K€ • H/F

Missions : Produire des algorithmes crypto-
graphiques répondant aux contraintes des 
programmes d’armement • Assurer un soutien 
technique auprès des équipes chargées de leur 
implémentation • Assurer une expertise tech-
nique en cryptographie auprès des équipes char-
gées du développement des produits de sécurité 

• Évaluer des algorithmes existants • Réaliser des 
travaux de recherche • Assurer le suivi de contrats 
de recherche contractualisés avec des universi-
taires ou des industriels. Profil recherché : Master 
ou doctorat • Connaissance de la cryptographie • 
Connaissances des techniques liées à la sécurité 
prouvable (modes d’opérations et/ou mécanismes 
asymétriques et protocoles interactifs) • Program-
mation en langage C.

Adjoint DPO • Banque-Assurances • 
Auvergne-Rhône-Alpes • Salaire proposé : 
entre 45 et 56 K€ • H/F

Missions : Identifier les risques cyber des métiers 
santé/prévoyance, épargne, retraite complémen-
taire et services financiers • Définir et mettre en 
œuvre les plans d’action SSI et RGPD • Conseiller 
les métiers dans l’évolution de leur SI • Proposer 
des solutions de remédiations techniques ou orga-
nisationnelles • Répondre aux sollicitations SSI 
des directions métiers • Accompagner la prise en 
compte des exigences règlementaires en matière 
de cybersécurité • Participer au déploiement du 
SMSI 27001 • Contribuer au maintien à jour du 
corpus documentaire SSI PCIT • Contribuer à l’éla-
boration et aux tests du plan de continuité d’ac-
tivité : gestion de crise, plan de continuité métier 
et technique • Réaliser le retour d’expérience de 
chaque test et proposer des évolutions du PCIT, etc. 
Profil recherché : Bac +5 • Expérience minimum de 
5 ans dans les domaines de la RGPD • Connaître 
les normes et réglementations : ISO27001, RGPD • 
Maîtriser les fondamentaux de la SSI • Savoir parta-
ger et diffuser l’information aux interlocuteurs clés.

Source : Apec.fr
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Focus sur les métiers cadres d’ingénieur cybersécurité 
généraliste

Lors de la publication d’offres, certaines 
entreprises indiquent vouloir recher-
cher des « ingénieurs cybersécurité », des 
« experts en cybersécurité », ou bien des 
« consultants en cybersécurité ». Cette pra-
tique correspond à quatre cas d’usage.

Premièrement, l’entreprise ne sait pas quel 
profil recruter car elle est novice dans le 
domaine de la cybersécurité. L’édition d’une 
offre labellisée « ingénieur cybersécurité » 
ou « expert cybersécurité » peut lui per-
mettre de recruter dans un premier temps 
tous types de profils, pour dans un second 
temps, mieux affiner ses besoins. Dans ce 
cas, le descriptif du poste annoncé comme 
étant à pourvoir n’éclaire pas sur le contenu 
des missions proposées. 
Deuxièmement, l’entreprise a un besoin 
constant de profils en cybersécurité pour 
développer son activité. C’est le cas des 
pure-players ou des ESN qui proposent en 
permanence des offres de services dans 
le domaine de la cybersécurité pour se 
constituer un vivier. D’où des offres très 
généralistes, et pour lesquelles il n’est pas 
possible de relier l’intitulé ni le contenu du 
poste à pourvoir à un champ précis d’in-
tervention.

Troisièmement , l ’entreprise est à la 
recherche d’un profil spécifique, mais celle-ci 
préfère publier un intitulé d’offre générique 
pour attirer un maximum de candidats et 
ne pas donner à ces derniers l’impression de 
chercher à les enfermer dans un poste. Dans 
ce cas, le descriptif du poste peut éclairer 
sur le type de mission proposé. 
Quatrièmement, l’entreprise recherche un 
profil plus ou moins spécifique, mais elle 
préfère mettre en avant dans l’intitulé du 
poste à pourvoir le contexte d’exercice 
du métier, que ce soit « pour un client » 
ou « chez un client ». L’usage de l’intitulé 
« Consultant en cybersécurité » est alors de 
mise, avec un descriptif du poste à pourvoir 
qui peut renseigner ou non sur les missions 
proposées. 

Les offres d’emploi pour lesquelles ni l’in-
titulé du poste à pourvoir ni le descriptif 
des missions proposées ne donnent d’in-
dications claires sur le contenu du poste, 
et empêchent donc d’affilier les profils 
recherchés à l’une ou l’autre des familles 
de métiers présentées ci-avant, restent une 
minorité. Ainsi, elles ont représenté 5 % des 
besoins en cybersécurité en 2021 (contre 
9 % en 2017).

Consultant cybersécurité • ESN • 
Bretagne • Salaire proposé : 40 K€ • H/F

Vous êtes amené(e) à travailler sur différentes 
thématiques de cybersécurité, telles que : Gestion 
de crise et plan de continuité d’activité • Sécurité 
de la transformation digitale (ex. cloud, big data, 
IoT) • Analyse de risques et déploiement de mesures 
compensatoires • Gouvernance de la sécurité du 
SI • Gestion des menaces • Gestion des identités 
et des accès • Mise en conformité réglementaire • 
Prévention des fraudes, etc. 

Consultant cybersécurité • ESN • Occitanie 
• Salaire proposé : entre 25 et 40 K€ • H/F

Nous recherchons actuellement plusieurs profils. 
Après une période de formation professionnali-
sante, vous intégrerez notre entreprise sur un poste 
de consultant en cybersécurité et vous interviendrez 
sur nos différents projets : SOC, Analyse de risque, 
RGPD et autres domaines de la cybersécurité.

Exemples d’offres (extraits) 

Source : Apec.fr
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Focus sur les métiers cadres du commercial  
et du marketing spécialisés en « cyber »

Le marché de la cybersécurité est essen-
tiellement porté par les ESN et les autres 
sociétés de services. Dans ces structures, 
des profils plus orientés « commercial » et 
« marketing » sont nécessaires pour faire 
vivre l’activité de sous-traitance. En 2021, 
9 % des offres d’emploi cadre éditées dans 
le champ de la cybersécurité concernaient 
ce type de profils (contre 5 % en 2017).

On y retrouve tous les métiers de l’avant-
vente et de la vente qui permettent à ces 
entreprises de conquérir le marché, via 
l’approche directe ou la réponse à des 
appels d’offres. Pour ces profils, disposer 
d’aptitudes commerciales (techniques de 
prospection et de vente, sens de la négo-
ciation, etc.) est un prérequis. Témoigner 
d’une aisance relationnelle également. La 
connaissance de l’écosystème « cyber » 
(les différents acteurs, l’état de la concur-
rence, les tendances émergentes, etc.) est 
aussi plus que souhaitable. Cette poly- 

compétences (cyber et commercial) est 
aussi recherchée pour les managers opéra-
tionnels du Build & Run qui doivent épauler 
commerciaux et technico-commerciaux 
lors du chiffrage et de la qualification de 
leur offre de prestation. 

Les entreprises de services recrutent 
également des cadres en capacité de 
développer, d’entretenir et de fidéliser leur 
portefeuille de clients. C’est pourquoi les 
Account manager ou les Business Manager 
sont des profils très demandés. Les respon-
sables de la relation client ou les cadres 
chargés de garantir la bonne exécution 
des contrats de service, tant au niveau des 
délais que de la qualité (Service Delivery 
Manager) sont également recherchés. Il en 
va de même des chefs de produit cyber-
sécurité. Plus orientés marketing, ils ont 
pour rôle d’identifier des opportunités de 
marché et de développer les offres de l’en-
treprise en conséquence.

Mission : Identifier les besoins client • Présenter les 
offres aux clients • Analyser le cahier des charges 
• Conseiller sur les aspects techniques • Vous 
serez amené à évoluer dans des contextes variés 
(secteur privé, public, grands groupes, PME, etc.) 
et à proposer des prestations diverses en fonction 
des besoins du client (conseil, audit, évaluation, 
études, etc.). 

Profil recherché : Au moins 2 ans d’expérience 
dans le conseil en cybersécurité • Appétence pour 
la vente de prestations de services • Qualités de 
conseiller • Des connaissances de la réglementa-
tion nationale (LPM, RGS, etc.) voire européenne 
(RGPD, eIDAS, etc.) seraient un plus • Motivation et 
dynamisme • Travail en équipe • Anglais impératif. 

Mission : Développer le marché des grands comptes 
en direct et au travers de partenaires intégrateurs. 
Profil recherché : Minimum 5 ans d’expérience 
commerciale chez un éditeur logiciel avec des 
résultats probants • Une expérience de la vente 
de solutions logicielles (infrastructures IT, sécurité, 
stockage, etc.) est indispensable • La connaissance 
des environnements réseau et/ou cybersecurité 
sera un plus à votre candidature • L’expérience de 
la gestion des partenaires (intégrateurs, VAD, etc.) 
est fortement recommandée • Un tempérament 

commercial fort, orienté new business • Force de 
conviction, dynamisme, sens du challenge • Auto-
nome, organisé, vous savez adresser des interlocu-
teurs CxLevel (DSI, CTO, RSSI, Responsable réseau/
sécurité, etc.) • Excellente capacité à présenter et 
à convaincre • Bon niveau rédactionnel • Chas-
seur dans l’âme, vous vous épanouissez dans la 
conquête de nouveaux clients • Connaissance 
générale des méthodologies de vente (Ex: MEDDIC 
ou autres) • Maîtrise de la langue anglaise est 
indispensable et une autre langue serait un plus.

Exemples d’offres (extraits)

Consultant avant-vente cybersécurité • Bretagne • Salaire proposé : entre 45 et 55 K€ • H/F

Account Executive Manager en cybersécurité • Éditeur de logiciel • Île-de-France • 
Salaire proposé : plus de 100 K€ • H/F

Source : Apec.fr
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Certaines entreprises sont plus fragilisées donc plus 
vulnérables 

La cybersécurité pâtit d’une attractivité  
en demi-teinte 

Face aux problématiques de cybersécurité, 
le comportement des entreprises est très 
inégal. Certaines sont sensibilisées depuis 
longtemps aux enjeux de la cybersécurité, 
soit parce que leur activité est vitale pour 
la sécurité nationale, soit parce qu’elles ont 
déjà subi des cyber-attaques, soit encore 
parce qu’elles ont décidé de faire de la 
cybersécurité leur cœur d’activité. 

En revanche, d’autres entreprises se sont 
emparées du sujet plus récemment. C’est 
le cas de celles se considérant peu à risque 
car plus petites et/ou sans réel intérêt pour 
les cyber-attaquants6. De fait, ces dernières 
n’ont pas l’expérience des plus matures en 

termes de recrutement de profils « cyber ». 
Diffusant moins d’offres d’emploi, elles 
peinent à se rendre visibles sur les job-
boards devant l’abondance des offres 
émises par les ESN et les pure-players. 
Aussi leur notoriété sur le marché est moins 
forte, ce qui complexifie leurs recrutements. 
De plus, elles peuvent peiner à qualifier 
leurs besoins (sur quel poste recruter et 
recruter en priorité ? pour quelle mission ?). 
Enfin, elles sont souvent déconnectées de 
l’écosystème « cyber » (associations, for-
mations et événements dédiés), ce qui les 
empêche de profiter de « l’effet réseau » que 
cet écosystème peut générer. 

La cybersécurité est un domaine d’activi-
té relativement récent comparativement 
à d’autres métiers de l’informatique. En 
effet, il continue de se structurer, tant au 
niveau de ses métiers que du socle de for-
mations. Décrites comme trop rares il y a 
5 ans encore, ces formations se sont étof-
fées pour mieux satisfaire aux besoins des 
entreprises. Aujourd’hui, ces formations 
semblent aussi intéresser de plus en plus 
les jeunes qui sont sensibles à la certitude 
de débouchés professionnels.

Pour autant, cette attractivité reste rela-
tive. Tout d’abord parce que de nombreux 
métiers dans l’univers de la cybersécurité 
demeurent méconnus. Ils restent très sou-
vent associés au « hacking éthique » alors 
que les besoins dépassent largement ce 
cadre. Cette méconnaissance ne permet 
pas aux jeunes de se projeter sur d’autres 

métiers de la cybersécurité comme ceux 
de la GRC. De plus, les métiers de la cyber-
sécurité renvoient souvent à l’image d’un 
travail solitaire et renfermé sur lui-même 
sans mettre suffisamment en avant toutes 
les interactions possibles entre les diffé-
rents métiers. 

Enfin, comme pour les autres domaines 
de l’informatique ou d’autres secteurs très 
techniques, la cybersécurité attire peu les 
femmes7. Seule une minorité s’oriente vers 
ces métiers. Si des actions sont déployées 
dans certains établissements pour les atti-
rer, le chemin semble encore long pour 
y parvenir. Ceci pose inévitablement la 
question des leviers à activer pour rendre 
plus visibles et plus lisibles les différentes 
facettes de la cybersécurité.

04. Des recrutements sous tension

6 TPE / PME et la 
cybersécurité. Ifop, 
décembre 2021.

7 Les femmes ne 
représentent que 
18 % des effectifs 
cadres dans 
les métiers de 
l’informatique et 
26 % dans ceux de 
la R&D par exemple, 
alors qu’elles 
représentent 37 % 
des effectifs cadres 
au global. Portrait 
statistique des 
femmes cadres du 
secteur privé, Apec / 
Datagora, 2022.
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 Dans notre filière cybersécurité, nous avons 
près de 500 demandes par an pour 84 places 
par an. Donc ça attire, mais ça reste très en 
deçà des besoins des entreprises. Les demandes 
excèdent largement notre capacité à former ces 
jeunes. Nous recevons des candidatures fémi-
nines. Mais elles représentent moins de 10 %. Il y 
a des opérations à mener dès le collège, avant 
que les lycéens n’abandonnent les maths, les 
filles en particulier.
Expert, Bretagne

 J’ai discuté avec des écoles ayant des cursus 
en cybersécurité, notamment en région et on a 
créé des liens avec eux. Et en fait ils me disaient 
que tous les candidats qu’ils ont en alternance, 
et même ceux en continu, même avant de ren-
trer sur le marché du travail, ils ont déjà tous 
des opportunités, ils sont déjà tous approchés 
et ils ont tous trouvé leur poste avant. Cela pose 
question et cela veut dire qu’il faut remonter très 
loin si on veut des profils juniors. Et même si on 
a des profils, on arrive à trouver des profils mais 
les très bons profils à fort potentiel, les talents 
sont déjà repérés très loin en amont, alors même 
qu’ils ne sont pas encore forcément visibles sur 
les réseaux sociaux.
Banque-Assurance, Pays de la Loire

 Ces dernières années, il y a pas mal de forma-
tions qui se sont développées en cybersécurité 
dans les spécialisations en école d’informatique 
et aussi universitaires. Et, je trouve que, durant 
ces deux dernières années on a eu davantage de 
candidatures pertinentes sur des profils juniors 
mais avec une petite expérience d’alternance, 
ou même de stage, ce qui n’était pas le cas il y a 
encore cinq ans. Là, je trouve que ce sont vrai-
ment des formations qui sont développées dans 
des établissements d’enseignement supérieur, et 
qui correspondent en partie à notre besoin dans 
les profils juniors qu’on va recruter.
Administration, Île-de-France

 Globalement, c’est assez compliqué de 
recruter car nous sommes localisés dans un 
environnement cyber assez dynamique puisqu’il 
y a pas mal d’entreprises, d’associations. Mais 
c’est très concurrentiel aussi, avec pas mal 
d’entreprises du secteur de la cyber qui sont à 
Rennes. Et comme c’est un secteur très porteur, 
il y a beaucoup de demandes et il n’y a pas for-
cément non plus énormément de candidats vu 
que c’est assez récent. Je pense que la demande 
est plus forte que le nombre de candidats dispo-
nibles. Donc ce n’est pas forcément évident de 
recruter. Pour autant, on y arrive, mais quand on 
met une annonce, ce n’est pas le genre de poste 
où on va avoir 80 candidatures. 
ESN, Bretagne

 Les profils de juniors ne sont pas si difficiles 
à trouver car c’est très attractif pour les jeunes : 
tout un imaginaire s’est développé autour du 
sujet et qui fait que cela attire. Il y a aussi beau-
coup de formations qui se sont développées 
avec de très bonnes filières particulièrement 
adaptées aux besoins. Et donc beaucoup de 
collaborations avec les écoles pour recruter des 
alternants. A côté de celà, il y a de très grosses 
difficultés à recruter des profils confirmés qui 
eux sont très pénuriques. 
ESN, Bretagne

 On a surtout des besoins de haute expertise 
pour des profils assez rares à trouver puisqu’en 
cybersécurité finalement, l’ancienneté n’est pas 
non plus exceptionnelle par rapport à d’autres 
domaines.
Automobile, Île-de-France

 Il est difficile de se rendre visible sur les job-
boards quand on a un besoin immédiat et qu’on 
n’est pas une ESN. 
Armement, Île-de-France

LE POINT DE VUE DES ENTREPRISES ET DE CENTRES DE FORMATION 
(EXTRAITS D’ENTRETIENS)
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La chasse et l’alternance sont les solutions jugées  
les plus efficaces pour recruter 

Plusieurs leviers peuvent être activés pour faciliter  
les recrutements

La diffusion d’offres sur les jobboards ou 
sites d’entreprise est une pratique large-
ment partagée par les recruteurs. Mais dès 
lors qu’il s’agit de trouver des cadres expé-
rimentés, c’est en identifiant les bons profils 
sur les réseaux sociaux et en privilégiant 
l’approche directe que se concrétisent la 
plupart des embauches. Le fait que les 
profils les plus prisés soient déjà le plus 
souvent en poste explique cette pratique. 

Le recours à l’alternance est aussi de mise 
pour les entreprises qui veulent faire le 
pari de la formation et de la fidélisation de 
jeunes recrues. La cooptation est évoquée 
mais en mineur, cette pratique pouvant être 
« à double tranchant » pour la personne qui 
recommande. En effet, si le coopteur peut 
obtenir une prime en cas de recrutement 
réussi, il peut aussi perdre la confiance de 
sa hiérarchie dans le cas contraire. 

Miser sur la montée en compétences de 
ressources internes est également évo-
qué, mais avec les contraintes que cela 
pose. En effet, il faut disposer de ressources 
pour former et accompagner les personnes 
intéressées, ce qui manque à nombre d’en-
treprises. De plus, certaines passerelles 
métiers sont parfois difficiles à envisager. 

Quel que soit le canal utilisé pour recruter, 
l’entreprise doit veiller à la manière dont 
elle approche les candidats. Comme pour 
tout poste à pourvoir, la lisibilité du pro-
cessus de sélection, l’inscription de celui-ci 
dans un temps court, et la visibilité sur la 
date de prise de poste sont des prérequis. 
Toutes les entreprises n’en ont pas forcé-
ment conscience.

Les entreprises jugent que leur attractivité 
se joue en premier lieu sur la rémunération 
proposée (fixe, variable, prime, intéresse-
ment, etc.). Sur ce registre, les plus petites 
se sentent très souvent en décalage par 
rapport aux plus grosses.

Pour autant, d’autres leviers peuvent être 
activés pour séduire les candidats, comme 
promouvoir les missions proposées. En 
effet, nombre de cadres recherchant un 
emploi sont attentifs au contenu du poste 
à pourvoir et au sens de ce qui leur est pro-
posé. Les entreprises gagneraient à mettre 
ces éléments davantage en avant, que ce 
soit à travers des fiches de postes ou des 
témoignages par exemple.

Donner à voir sur les trajectoires et évolu-
tions professionnelles dans l’entreprise sont 
d’autres moyens d’attirer des candidats. 
Ceci intègre la capacité de l’entreprise à 
proposer des temps de formation pour se 
perfectionner. 

La qualité de vie au travail et le télétravail 
(lorsqu’il est rendu possible) sont d’autres 
éléments qui peuvent plaire aux candidats 
dès lors qu’ils sont mis en avant lors du 
processus de recrutement8.

8 Ces leviers ne 
sont pas forcément 
spécifiques au 
domaine de la 
cybersécurité, 
mais ils tiennent 
une place 
importante dans 
ce domaine. Cf. 
Études régionales 
d’attractivité des 
entreprises et 
emploi cadre, Apec, 
2021.
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 Les candidats expérimentés, se trouvent 
quasiment uniquement par la chasse et la coop-
tation. Ils n’ont qu’à changer leur statut sur les 
réseaux sociaux, et de suite, ils sont recrutés. 
L’entreprise peut émettre des offres par habitu-
de, mais ce n’est pas ça qui marche. 
ESN, Bretagne

 Donc beaucoup d’approche directe et de 
chasse et pour le coup c’est vraiment ce qui 
marche, c’est d’aller vraiment prospecter.
Banque-Assurance, Pays-de-la-Loire

 Les leviers pour recruter en externe ? Déjà 
il y a l’entreprise en question, ensuite il y a les 
possibilités d’évolution au sein de l’entreprise 
et après il y a la partie rémunération aussi qui 
rentre en jeu. Après, le réseau cybersécurité, 
depuis quelques années maintenant, est assez 
petit au final et on se retrouve avec des per-
sonnes qui connaissent d’autres personnes de 
par leur réseau, ce qui fait que ça peut aussi 
être des leviers notamment en termes de coop-
tation. [Sinon, lors du processus d’embauche], 
le salaire, c’est un des premiers sujets qui est 
évoqué puisque forcément les candidats ont 
déjà un niveau de rémunération qui est assez 
élevé. Et si on n’est pas alignés dès le départ, ça 
ne sert à rien de perdre du temps. 
Automobile, Île-de-France

 Nous, ce qu’on met en avant c’est notre ter-
rain de jeu, parce que pour ces profils et sur ce 
domaine, il est vraiment intéressant. On a des 
problématiques qui sont extrêmement pointues, 
extrêmement innovantes, et c’est ce qu’on vend.
E-commerce, Province

 Nous vous offrons la possibilité d’évoluer, 
grâce à : • Un onboarding que vous débuterez en 
participant à des « vis ma vie » avec l’ensemble 
des équipes pour que vous puissiez comprendre 
le métier de chacun, et comprendre également 
votre rôle • L’opportunité d’évoluer au sein d’une 
structure où il fait bon vivre (note de 4,7/5 obte-
nue sur Glassdoor) • Un suivi régulier pour vous 
accompagner dans votre montée en compé-
tences • Déroulement des entretiens : durant ton 
processus de recrutement chez nous, tu auras 
l’occasion de rencontrer différents acteurs : 
tu mèneras en premier lieu un entretien avec 
notre chargée de recrutement. Par la suite, tu 
participeras à un entretien technique •Enfin, tu 
échangeras lors d’un entretien avec la direction.
Offre d’un éditeur de logiciel breton pour un poste 
d’ingénieur cybersécurité H/F

QUATRE LEVIERS D’ACTION POUR LES ENTREPRISES

Accroître sa visibilité et 
la lisibilité des métiers 

cyber 

Faire connaître les 
métiers, les missions 

associées, leur diversité, 
leur sens, communiquer 
autour des passerelles 

possibles, etc.

Professionnaliser 
ses pratiques de 

recrutement

Définir le plus justement 
possible son besoin et 
être clair / transparent 
sur son processus de 
recrutement, adopter 
une approche multi-

canale pour recruter, etc.

Renforcer sa présence 
dans l’écosystème cyber

Développer sa marque et 
sa promesse employeur

Se rapprocher 
d’associations, participer 

à des évenements, 
développer des 

partenariats avec des 
écoles, se montrer 

visible, etc.

Miser sur le salaire 
proposé, les opportunités 

de carrières offertes,  
la qualifié de vie au 

travail, etc.
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Les besoins de profils « cyber », et les difficultés pour 
les recruter vont augmenter

Continuer de sensibiliser et de former reste plus que 
jamais un enjeu majeur

La multiplication des risques de cyber- 
attaques et d’erreurs humaines a accru les 
besoins en spécialistes de la cybersécurité. 
Cela devrait s’amplifier dans un contexte 
de tensions exacerbées au niveau inter-
national, notamment depuis le début de la 
guerre en Ukraine. La sécurité de l’État, des 
organisations (administrations publiques 
et OIV) et des entreprises privées impose 
en effet de continuer à recruter de manière 
importante dans ce domaine. 

En termes de besoins, les spécialistes de la 
sécurité offensive et défensive pourraient 
devenir encore plus recherchés qu’ils ne 
le sont aujourd’hui. Les offres visant des 
cadres de la gestion d’incidents devraient 

aussi augmenter au regard des inflexions 
souhaitées par l’ANSSI. En effet, l’ANSSI 
favorise le financement des CERT (ou 
CSIRT) portés par les régions pour mettre 
en relation des spécialistes de la gestion 
d’incidents avec les entreprises victimes 
de cyber-attaques. Dans le cadre de 
cette décentralisation, les métiers de l’au-
dit devraient également se développer 
tant leur rôle sera crucial pour évaluer la 
sécurité des systèmes d’information des 
collectivités et petites entreprises pré-
sentes en région9. 

Dans ce contexte, on devrait assister à un 
renforcement des tensions sur un marché 
du recrutement déjà très tendu.

Aujourd’hui encore, continuer de dévelop-
per l’offre de formation reste un impératif. 
Quand bien même celle-ci s’est étoffée 
au cours des dernières années, et même 
si elle est jugée plus qualitative qu’avant, 
certains acteurs déplorent un manque de 
formateurs pour pouvoir prodiguer des 
enseignements poussés dans le domaine. Il 
y a donc un enjeu fort de demain à trouver 
comment former davantage. Recourir à 
plus de consultants ou experts en cyber-
sécurité pour former dans le supérieur, 
pourrait être un moyen de résoudre (même 
partiellement) cette problématique.

La cybersécurité applicative est décrite 
comme un parent pauvre de la sécurité 
informatique. Or les risques pesant sur 
l’industrie lourde (aéronautique, arme-
ment, automobile, etc.) sont plus que réels 

au vu des cyber-attaques passées. Pour 
certains experts, leur recrudescence et 
leur virulence sur des activités stratégiques 
pourraient finir par mettre à mal l’écono-
mie et par conséquent nombre d’emplois. 
Des synergies entre les établissements de 
l’enseignement supérieur et les entreprises 
sont à développer pour remédier à cela. 

La problématique est également vraie pour 
l’agroalimentaire puisque l’intégrité même 
des produits de consommation pourrait 
être mise à mal par une attaque, de même 
que la chaîne d’approvisionnement qui va 
du fournisseur au consommateur final.

Le domaine de la santé est également 
concerné, notamment les systèmes de 
gestion des hôpitaux et les dispositifs médi-
caux connectés.

05. Formation et innovation :  
les deux enjeux forts de demain

9 Programme 
d’incubation de 
CSIRT, Anssi ; FIC 
2021 : L’organisation 
locale de la 
cybersécurité 
à mi-parcours, 
Banque des 
territoires, 
Septembre 2021.
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La sensibilisation des salariés aux problé-
matiques de cybersécurité est aussi un 
enjeu fort de demain. Souvent mal sen-
sibilisés, ils sont les principaux « maillons 
faibles » de la sécurité informatique, c’est-
à-dire ceux par lesquels un virus pénètre 
un système (via l’ouverture d’une pièce 
jointe douteuse par exemple, ou un mot de 
passe peu robuste). Or, si les besoins d’ex-
pertise en « cyber » progressent fortement, 
les offres d’emploi cadre pour lesquelles 
des notions basiques de sécurité sont exi-

gées, restent rares. Dans l’informatique 
par exemple, elles ne concernent que 7 % 
des postes à pourvoir et la proportion est 
infinitésimale dans les autres métiers. 
Ceci plaide en faveur du développement 
d’actions pour sensibiliser aux règles d’hy-
giène numérique10. Leur normalisation est 
aussi essentielle à la filière, c’est à ce titre 
que les recrutements de cadres dans les 
métiers de la gouvernance, du manage-
ment des risques et de l’audit technique 
des systèmes d’information sont essentiels. 

La recherche et développement en cybersécurité 
devrait se présenter comme une opportunité pour 
réduire les coûts associés aux cyber-attaques
Enfin, et parce que l’ingéniosité des  
cyber-attaquants est sans limite et que 
ceux-ci ont toujours un temps d’avance sur 
leurs cibles, la nécessité d’aller plus loin et 
plus vite dans la détection et l’analyse des 
failles s’impose. En effet, poursuivre des 
investissements dans l’ingénierie-R&D mais 
aussi comme le supposent certains experts 
dans l’intelligence artificielle11, pourrait 

permettre de réduire la vulnérabilité des 
entreprises et de limiter les coûts induits 
par les cyber-attaques (déficit d’image 
pour l’entreprise, couverture assurantielle 
incertaine, coût de la procédure juridique à 
engager contre l’attaquant, coût des péna-
lités juridiques en cas de manquements de 
l’entreprise aux réglementations, coût du 
préjudice en cas de vol de données, etc.). 

10 Ce qu’a fait le 
Pôle d’excellence 
cyber avec son 
Guide de sécurité 
numérique pour 
les collectivités, 
petites et moyennes 
organisations. 
https://www.pole-
excellence-cyber.
org/wp-content/
uploads/2021/06/
GuideSecurite_
organisations-V1-1_
WEB1.pdf

11 https://www.
journaldunet.
com/solutions/
dsi/1502747-l-ia-
au-service-de-
la-cybersecurite-
quelle-part-de-
mystification/ 
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DU LUNDI AU VENDREDI DE 9H À 19H
*prix d’un appel local (France métropolitaine)

Toutes les études de l’Apec sont disponibles 
gratuitement sur le site  
www.corporate.apec.fr > Nos études

Suivez l’actualité de l’observatoire  
de l’emploi cadre de l’Apec sur 
Twitter : @Apec_Etudes

LES DERNIÈRES ÉTUDES PARUES DANS LA COLLECTION
« COMPÉTENCES : MÉTIERS ET SOCIÉTÉ  »

> Métiers cadres porteurs pour 2022, février 2022.

> Télétravail des cadres : entreprises et managers à la

recherche de nouveaux équilibres, janvier 2022.

> Industrie et bâtiment du futur : quels besoins en

compétences cadres et quels enjeux pour les entreprises,

décembre 2021.

> L’industrie et les services à forte valeur ajoutée, mars 2022.
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