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—PRINCIPAUX ENSEIGNEMENTS-

Cette étude a été réalisée par le département études et recherche de I'Apec et cofinancée
par la Région Bretagne et I'Etat dans le cadre d'un appel a projets pour des études-actions
sur I'emploi-formation prévu dans le contrat de plan Etat-Région. Le Péle d'excellence cyber
et Bretagne Développement Innovation ont été associés a cette démarche et ont participé
au comité de pilotage.

L'étude a été réalisée en 2 phases. D'abord, une enquéte qualitative par entretiens individuels
et groupes de travail a été menée auprés d'une trentaine d'entreprises, essentiellement
bretonnes, recherchant des compétences en cybersécurité. Ensuite, 1 200 informaticiens
issus d'un fichier Apec, dont 44 % résidant en Bretagne, ont été interrogés via un question-
naire par Internet. Elle débouche sur un plan d'actions concret qui sera mis en oeuvre par la

délégation Apec Bretagne, en collaboration avec les partenaires de I'étude.

LA CYBERSECURITE : ENJEU ET DEFI

Différentes menaces planent sur les systémes d'infor-
mation : vol de données, espionnage industriel, prise
de contréle a distance de machines ou de chaines de
production, arnaques ou usurpation d'identité, pra-
tiques de rangonnage... La probabilité pour les entre-
prises d'étre attaquées, quelle que soit leur taille, de-
vient une éventualité de plus en plus concréete. Aussi,
elle les oblige a prendre des mesures nécessaires pour
se protéger. Il y a une responsabilité générale (et pé-
nale) des entreprises de sécuriser leurs systemes d'in-
formation, notamment pour protéger les données
personnelles dont elles sont dépositaires. De surcroit,
les évolutions technologiques (objets connectés, sys-
témes embarqués, intelligence artificielle, informa-
tique en nuage...) et les pratiques informatiques (no-
madisme, réseaux sociaux...) comportent a chaque fois
des risques forts en matiere de sécurité informatique.
La cybersécurité constitue donc pour les entreprises a
la fois un enjeu vital, une obligation réglementaire et
un positionnement stratégique.

LA CYBERSECURITE : UNE OPPORTUNITE
POUR L'EMPLOI

Dans un contexte de préoccupation forte des entre-
prises sur le sujet de la sécurité informatique, I'en-
semble des études disponibles font état d'une forte
progression de I'emploi pour les métiers dédiés a la
cybersécurité!. L'évolution du nombre d'offres d'emploi

diffusées par I'Apec pour des postes de cadres en cy-
bersécurité témoigne également de cette tendance. Le
nombre d'offres d'emploi diffusées par I'Apec pour des
postes en cybersécurité a été multiplié par 4 entre
2014 et 2016, passant de 315 offres a 1 133 offres.
La cybersécurité constitue ainsi un domaine porteur
pour I'emploi informatique et devrait continuer a se
développer dans les années a venir. Les informaticiens
en sont convaincus. Invités a juger sur une échelle de
0 a 10 si la cybersécurité constitue aujourd'hui un
secteur porteur pour I'emploi, 29 % d'entre eux attri-
buent une note de 8, 9 ou 10. Mais si on leur demande
d'attribuer une méme note en se projetant dans 3 a 5
ans, la proportion grimpe a 69 %.

LA CYBERSECURITE EN BRETAGNE : UN
LEADERSHIP RECONNU

Il existe un véritable écosystéme breton favorable a la
montée en puissance de la filiére cybersécurité. La Bre-
tagne bénéficie a la fois de I'implantation ancienne de
centres étatiques (DGA-MI : Direction générale de I'Ar-
mement — Maitrise de I'information, Ecole des transmis-
sions, Ecole navale, Ecoles de Saint:Cyr Coétquidan...,
de la présence d'acteurs privés majeurs sur ce domaine
et d'un tissu dense de centres de formation et de re-
cherche civils et militaires. Ainsi, initié par le ministére
de la Défense et la Région Bretagne en 2014, le Péle
d'excellence cyber, qui a pris naissance en Bretagne, a
pour mission d'accompagner au niveau national le déve-
loppement de la filiere de cybersécurité et de cyberdé-
fense sur les trois piliers indissociables que sont la for-
mation, la recherche et le développement industriel.

1. Cf. par exemple Pipame, Le secteur
industriel francais de cybersécurite,
janvier 2016.
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L'excellence bretonne en matiére de cybersécurité est
reconnue. Ainsi, les informaticiens bretons interrogés
par I'Apec citent la Bretagne en 2¢ position des régions
frangaises qu'ils jugent particulierement a la pointe en
matiére de cybersécurité, juste derriére ITle-de-France.
Les actions entreprises par la Région Bretagne en
matiére de cybersécurité trouvent donc un écho au
sein de la population des informaticiens résidant sur
le territoire. Cette réputation dépasse les frontiéres de
la région : les informaticiens francais placent la Bre-
tagne au 4° rang des régions les plus a la pointe sur
la cybersécurité, devant des régions comme |'Occitanie
ou les Hauts-de-France.

LE BESOIN EN (_ZOMPETENCES EN
CYBERSECURITE EN BRETAGNE

Dans tous les métiers de la cybersécurité, des compé-
tences techniques trés pointues sont demandées :
évaluation de composants ou de logiciels, conception
d'architectures sécurisées, détection d'intrusion, modé-
lisation des menaces et attaques, conception d'antivi-
rus, cryptographie... Au-dela de leurs compétences
techniques, les candidats sont aussi attendus sur des
compétences dites comportementales. La curiosité,
I'agilité, le relationnel, I'éthique et le sens du service
sont posés par les recruteurs comme autant d'apti-
tudes personnelles a mobiliser dans I'univers profes-
sionnel d'un futur spécialiste de la cybersécurité et
donc fondamentales dans I'exercice des métiers de la
cybersécurité.

La tension sur le marché de I'emploi informatique en
cybersécurité existe en Bretagne mais elle reste limitée
par rapport a la région parisienne. L'attachement des
cadres bretons a leur région est important, ce qui li-
mite les souhaits de mobilité géographique vers
d'autres régions et le turn-over. La qualité de vie en
région contribue aussi a attirer des cadres venus d'ail-
leurs, notamment du Bassin parisien. Ainsi, parmi les
informaticiens préts a changer de région lors d'un
changement de poste, 24 % indiquent la Bretagne
comme une destination possible, soit la région la plus
attractive avec les régions Nouvelle-Aquitaine et Pro-
vence-Alpes-Cote d'’Azur.
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UNE FORTE ATTRACTIVITE DE LA FILIERE
POUR LES INFORMATICIENS

Les entreprises peuvent aussi bénéficier de I'attrait
exercé par le domaine de la cybersécurité sur les infor-
maticiens. En effet, 74 % des informaticiens seraient
dans I'absolu intéressés pour travailler dans le do-
maine de la cybersécurité. Cette proportion monte a
81 % pour les informaticiens bretons. Et 82 % d'entre
eux souhaitent d'une maniére générale développer
leurs compétences en cybersécurité (87 % en Bre-
tagne). On peut noter que les femmes interrogées sont
moins intéressées que les hommes pour travailler dans
la cybersécurité (54 % contre 79 %) et pour monter
en compétences sur le sujet (67 % contre 85 %).

De surcroit, le processus de montée en compétences
peut potentiellement étre lourd puisque seulement
40 % des informaticiens interrogés indiquent posséder
des compétences techniques en cybersécurité. Et
méme pour ceux-a, lorsqu'on leur demande de s'autoé-
valuer de 0 a 10 sur différents sujets techniques
(conception d'architectures sécurisées, détection d'in-
trusion, tests de sécurité, cryptographie...), une faible
proportion considére avoir un bon niveau de connais-
sance.

La question de la montée en compétences sur le sujet
de la cybersécurité pour les informaticiens actuelle-
ment sur le marché est donc trés clairement posée.

D'IMPORTANTES ATTENTES EN MATIERE
DE FORMATION CONTINUE

Le tissu de formation initiale en cybersécurité est rela-
tivement bien fourni, notamment & I'échelle de la Bre-
tagne. Les enseignements spécifiques continuent de
se développer que ce soit dans les universités ou les
grandes écoles. On remarquera toutefois que les entre-
prises ne cherchent pas que des juniors. Bon nombre
de métiers de la cybersécurité nécessitent de I'expé-
rience. L'étude des offres d’emploi en cybersécurité
publiées sur le site Internet de 'Apec montre qu'une
grande majorité des offres ne sont pas accessibles aux
débutants et jeunes diplomés.



Un réel effort est donc attendu en matiére de forma-
tion continue, non seulement pour permettre d'ajus-
ter les compétences des spécialistes sur des tech-
niques et pratiques en constante évolution, mais
aussi pour assurer la montée en compétences des
cadres déja en poste qui n'ont pas eu de formation
initiale en cybersécurité. Le recours a la formation
continue permettrait aussi d'améliorer I'employabi-
lité de cadres sans emploi, et de les repositionner au
sein d'entreprises qui cherchent a recruter. Et ce
d'autant plus que la demande de la part des infor-
maticiens présents sur le marché est tres forte. Parmi
les informaticiens déclarant vouloir développer leurs
compétences en cybersécurité, 9 sur 10 auraient be-
soin d'une formation, que ce soit sous la forme d'une
formation continue (y compris en reprise d'études) ou
d'une formation interne a leur entreprise.

UN PLAN D’ACTIONS POUR FAVORISER
LE DEVELOPPEMENT DES COMPETENCES
EN CYBERSECURITE EN BRETAGNE

Cette étude a débouché sur un plan d'actions qui sera
mis en ceuvre dés cette année par la délégation Apec
de Bretagne, en collaboration avec les partenaires de
I'étude. LApec s'engage ainsi dans différentes actions
concretes sur trois volets : développer la connaissance
des métiers de la cybersécurité et promouvoir les mé-
tiers, travailler avec les entreprises bretonnes de la
cybersécurité pour répondre a leurs besoins (recrute-
ment, fidélisation...), accompagner les cadres et les
jeunes dipldmés bretons en recherche d'opportunité
ou de mobilité dans la filiére de la cybersécurité. Cer-
taines actions seront pérennisées au-dela de 2017. o
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LA CYBERSECURITE : UNE PRISE DE CONSCIENCE

2. Définition de I'Anssi (Agence
nationale de la sécurité des systémes
d'information) citée dans le
Référentiel technique (version 4.1.1)
édité par le Pole d'excellence cyber.

A I'ére oil la transformation digitale est au cceur de la stratégie des entreprises et oii les
objets connectés et la portabilité des données ont fait apparaitre de nouvelles maniéres de
produire et de consommer, la cybersécurité est devenue une préoccupation forte pour les
particuliers comme pour les entreprises.

La cybersécurité peut étre définie comme « un état recherché pour un systéme d'information
lui permettant de résister a des événements issus du cyberespace susceptibles de compro-
mettre la disponibilité, I'intégrité ou la confidentialité des données stockées, traitées ou
transmises et des services connexes que ces systémes offrent ou qu'ils rendent accessibles »*.
Aussi, elle vise tout a la fois a sécuriser les systémes d'information en amont (cyberprotec-
tion), a réagir a des attaques (cyberdéfense), et a réviser les systémes de protection en
fonction des failles trouvées ou révélées (cyber-résilience).

~DES MENACES PROTEIFORMES QUI SONT CONNUES-

3. Industrial control system (ICS).

4. Le piratage de Yahoo! révéle de
graves défaillances, Le Monde,
15/12,/2016.

Différentes menaces planent sur les systémes d'infor-
mation : vol de données, espionnage industriel, prise
de contréle a distance de machines ou de chaines de
production industrielle®, usurpation d'identité, inter-
ruption de services, pratiques de rangonnage... De tres
grands groupes internationaux comme Yahoo!, Twitter,

Spotify, Paypal, Sony Pictures Entertainment ont ré-
cemment été visés par de telles attaques. A I'échelle
hexagonale, de grands groupes ont également fait les
frais de pirates informatiques comme TV5 Monde en
2015. De nombreuses PME sont également concernées
(encadré 1).

-Encadré 1-
Exemples d'attaques informatiques envers des entreprises

UNE ATTAQUE PARALYSANT TV5 MONDE

Le 8 avril 2015, TV5 Monde, chaine de télévision francophone internationale, est victime d'une importante
attaque informatique. L'ensemble du réseau informatique est coupé et la chaine doit interrompre sa diffusion.
La chaine n'a pu reprendre le controle de son réseau qu'aprés plusieurs heures et la diffusion télévisée n'a
pu reprendre normalement que le 9 avril au soir. L'enquéte a démontré que les pirates avaient réussi a infil-
trer le réseau depuis des semaines afin de préparer I'attaque. Ils auraient utilisé une technique de « phishing »
en envoyant un e-mail a I'ensemble des journalistes avec un fichier joint. Ce fichier, contenant un cheval de
Troie, a été ouvert, ce qui leur aurait permis de s'immiscer dans le systéme informatique.

UN VOL DE DONNEES VISANT YAHOO!

En décembre 2016, le groupe Yahoo! a annoncé avoir été victime d'une cyberattaque d'ampleur en 2013.
Les données de plus d'un milliard d'utilisateurs (noms, numéros de téléphone, dates de naissance) ont été
dérobées. Il apparaitrait que la méthode utilisée par I'entreprise pour protéger les mots de passe était lar-
gement obsoléte’.
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UNE ARNAQUE FINANCIERE VISANT UNE PME FRANCILIENNE

En 2014, la comptable de la PME Etna Industrie, un fabricant de composants hydrauliques, regoit une série
de mails signés du nom de la dirigeante du groupe. Il lui est demandé de procéder a une opération financiére.
Un interlocuteur d'un bureau régional de I'expertise comptable la contacte également pour ce méme dossier,
renforcant le bien-fondé de cette demande. Il s'agit d'une supercherie mais la comptable s'exécute, effectuant
au nom de I'entreprise un virement de 500 000 euros sur un compte d'emprunt.

UN CHIFFRAGE DE DONNEES AVEC DEMANDE DE RANCON VISANT UNE PME DE

LA REGION BRETAGNE

En octobre 2015, des hackers s'introduisent dans le systéme d'information de la PME Sabella, une entreprise
quimpéroise qui congoit et développe des hydroliennes. Linterface de communication permettant au site
quimpérois de piloter une hydrolienne devant alimenter I'ile d'Ouessant est interrompue suite au chiffrage
des données. S'ensuit une demande faite a I'entreprise de verser 4 000 € pour récupérer ses données.
Lentreprise a réussi a restaurer elle-méme son serveur et n'a donc pas payé la ran¢on exigée par les pirates.
L'attaque a tout de méme entrainé 15 jours d'arrét de production.

La diversité de ces attaques témoigne de |'évolution
des ambitions des cyberattaquants, ces derniers
n'étant plus uniquement motivés par I'envie de relever
un défi (celui de craquer un systéme) comme aupara-
vant. Aujourd'hui, I'attrait d'un gain financier dérivé
de ces attaques constitue un moteur important dans
leurs démarches. De fait, on parle de plus en plus de
cybercriminalité pour qualifier ces attaques. Les at-
taques peuvent aussi avoir un objectif d'influence ou
de déstabilisation d'un pays et revétir une dimension
politique voire militaire’.

Au-dela de la responsabilité des hackers, ces exemples
montrent aussi que des salariés mal informés des pra-
tiques élémentaires en matiére d'hygiéne informatique
peuvent étre le vecteur de telles attaques. Louverture
de mails ou de piéces jointes indésirables et fraudu-
leuses peut ainsi avoir des conséquences dramatiques
pour les entreprises, entrainant des pertes financiéres
et la mise a mal de leur réputation. e

5. Délégation ministérielle aux
industries de sécurité et a la lutte
contre les cybermenaces, Etat de la
menace liée au numérique en 2017
rapport n°1, janvier 2017.
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LA CYBERSECURITE : UNE PRISE DE CONSCIENCE

—LA CYBERSECURITE : UN ENJEU VITAL POUR LES ENTREPRISES-

6. Allianz, Allianz Risk Barometer -
Top Business Risks 2016.

7. PwC, The Global State of
Information Security® Survey 2017.

Pour la premiére fois en 2016, les incidents sur les
systémes d'information ont été identifiés par les ex-
perts en sécurité comme 'un des principaux risques
auxquels les entreprises pourraient étre confrontées.
Selon le Barométre des risques d'Allianz®, il se situe en
effet en 3¢ position des menaces identifiables (en trés
forte progression en un an), derriére des interruptions
de service ou de production et des phénomenes micro-
économiques tels que I'augmentation de la concur-
rence sur leurs marchés.

Aujourd'hui en France, les conséquences financieres
des attaques informatiques sont rudes pour les entre-
prises : 1,5 milliard d'euros de pertes financiéres sur la
seule année 2016 (enquéte annuelle de PwC’). La
probabilité pour les entreprises d'étre attaquées de-
vient de plus en plus forte. Aussi, elle les oblige a
prendre des mesures nécessaires pour se protéger. Le
renforcement des mesures réglementaires en matiere
de sécurisation des systémes d'information est un
autre élément expliquant la considération portée dans

-Encadré 2-

les entreprises a la cybersécurité (encadré 2). En ef-
fet, les entreprises se doivent de sécuriser leurs sys-
témes d'information pour protéger les données dont
elles sont dépositaires. Mise en place d'une politique
de sécurité avec élaboration d'une charte associée,
respect de normes et bonnes pratiques associées, qua-
lification des données et de leur usage (publiques /
privées), réalisation d'audits de sécurité... sont autant
de moyens pour les entreprises de se protéger juridi-
quement en cas d'attaque. Pour les entreprises rele-
vant des OIV (opérateurs d'importance vitale), des
obligations complémentaires sont apportées en ma-
tiere de déclaration d'incidents. Il s'agit d'entreprises
ou de services étatiques dépendant de secteurs (dé-
fense, finance, énergie, transports, santé...) qui, s'ils
étaient attaqués ou endommagés volontairement
(sabotage, terrorisme...), pourraient atteindre grave-
ment le potentiel économique du pays, sa capacité de
survie ainsi que la sécurité de la population. e

Principales régles de droit concernant la sécurité des systémes d'information

Article 1383 du Code civil : « Chacun est responsable du dommage qu'il a causé non seulement par son
fait, mais encore par sa négligence ou par son imprudence. »

Article 323-1 du Code civil : « L¢ fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie
d'un systéme de traitement automatisé de données est puni de deux ans d'emprisonnement et de 60 000 €

d'amende. »

Article 226-13 du Code pénal : « La révélation d'une information a caractére secret par une personne
qui en est dépositaire soit par état ou par profession, soit en raison d'une fonction ou d'une mission tempo-
raire, est punie d'un an d'emprisonnement et de 15 000 € d'amende. »

Article 226-17 du Code pénal : « |e fait de procéder a un traitement de données a caractére personnel
sans mettre en ceuvre les mesures prescrites de I'article 34 de la loi n°78-17 du 6 janvier 1978 est puni de
5 ans d'emprisonnement et de 300 000 € d'amende. »

Article 34 de la Loi relative a l'informatique, aux fichiers et aux libertés (1978) : « Le responsable
de traitement est tenu de prendre toutes précautions utiles, au regard de la nature des données et des
risques présentés par le traitement, pour préserver la sécurité des données et, notamment, pour empécher
qu'elles soient déformées, endommagées, ou que des tiers non autorisés y aient accés. »

L'article 1332-6-1 du Code de la défense oblige aussi les OIV (opérateurs d'importance vitale) a infor-
mer « sans délai le Premier ministre des incidents affectant le fonctionnement ou la sécurité des systémes
d'information » qui risqueraient « de diminuer d'une fagon importante le potentiel de guerre ou économique,
la sécurité ou la capacité de survie de la Nation ou pourrait présenter un danger grave pour la population. »
Le Réglement général sur la protection des données (RGPD) 2016/679 (application a partir
du 25 mai 2018) est le texte de référence européen en matiére de protection des données a caractére
personnel. Il vise a renforcer les droits des personnes, responsabiliser les acteurs traitant des données (res-
ponsables de traitement et soustraitants), crédibiliser la régulation grace notamment a des sanctions ren-

forcées pour les entreprises en cas de manquement.
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—~DES ACTIONS CONCRETES POUR SE PROTEGER

DES CYBER-RISQUES-

DANS LES ENTREPRISES DE 200
SALARIES ET PLUS

Dans son enquéte menée auprés des RSSI (respon-
sables de la sécurité des systémes d'information) et
DSI (directeurs des systémes d'information) issus de
334 entreprises représentatives des entreprises fran-
caises de 200 salariés et plus, le Club de la sécurité de
I'information francais (Clusif) identifie les principales
actions mises en place pour répondre aux enjeux en
matiére de cybersécurité®. Parmi elles, la désignation
d'un garant de la sécurité et de l'intégrité d'un systéme
d'information, en l'occurrence d'un RSSI, concerne
désormais 67 % de ces structures, ce qui correspond a
une hausse de 30 points comparativement a 2008
(figure 1).

Des solutions de sécurisation ont quasiment été géné-
ralisées dans bon nombre de grandes entreprises. Dans

-Figure 1-

9 cas sur 10, elles ont mis en place des systémes
d'antivirus et d'antimalware sur les postes de travail y
compris les portables, empéchant I'activation de tous
types d'attaque connue. Elles ont aussi, dans les
mémes proportions, déployé des antispams pour
contrer les attaques introduites via 'usage des messa-
geries. Par ailleurs, 6 entreprises sur 10 réalisent de la
veille technologique en matiére de vulnérabilité et de
solutions associées.

Pour autant, certaines grandes entreprises sont en re-
tard sur certains éléments de sécurité. Elles ne sont
que la moitié a avoir procédé a une classification de
leurs informations sensibles et a réaliser des analyses
de risques. Aussi, seules 34 % de ces grandes entre-
prises chiffrent leurs données et a peine un quart
d'entre elles ont souscrit des politiques d'assurances
en matiere de cyber-risques. Les contraintes organisa-
tionnelles et le manque de ressources financiéres sont
identifiés par les RSSI comme les principaux freins a
ces développements.

Part des entreprises de plus de 200 salariés ayant clairement identifié et attribué la fonction de responsable

de la sécurité des systémes d’information (RSSI)

2016 67 %
2008 37 %

Clusif, Menaces informatiques et pratiques de |a sécurité en France, 2016.

8. Clusif, Menaces informatiques et
pratiques de la sécurité en France,
2016.
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LA CYBERSECURITE : UNE PRISE DE CONSCIENCE

9. Confédération des Petites et
Moyennes Entreprises, Cybersécurité :
Enquéte CGPME, Juin 2015.

DANS LES PME

En raison de leur structure, les PME ne possédent pas
toutes un service dédié a l'informatique. Selon une
enquéte de la CPME?, c'est le dirigeant méme de ces
structures qui prend en charge dans quasiment la moi-
tié des cas la gestion des ressources informatiques
(48 %). A défaut, c'est une personne externe a l'entre-
prise qui est le plus souvent mobilisée (27 %). Len-

—~DES ACTIONS PAS TOUJOURS A LA

10. Etude L'Usine Nouvelle — Orange
Business Services réalisée en
novembre 2016 aupres de 347
dirigeants de I'industrie.

Si une certaine prise de conscience est apparue ces
derniéres années dans les entreprises sur I'enjeu de la
cybersécurité, les entreprises ne sont pas matures sur
le sujet. Elles le reconnaissent ellessmémes : par
exemple seuls 53 % des dirigeants d'entreprises indus-
trielles jugent que leur entreprise est bien préparée sur
les questions de cybersécurité’®. Les informaticiens
interrogés par I'Apec sont encore plus séveres. 86 %
d'entre eux jugent que les entreprises en général ne

-Figure 2-

On parle beaucoup de cybersécurité aujourd’hui.
Pensez-vous que les entreprises en général y sont
bien préparées ?

1%

Oui, tout a fait

Oui, plutot

20 % 13 %

Non, pas du tout

66 %

Non, plutdt pas

Source : Apec, 2017. Enquéte aupres d'informaticiens connectés sur Apec.fr au cours des 12 demiers mois.
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quéte montre également que si 93 % des PME inter-
rogées réalisent des sauvegardes de données, elles
sont moins de 75 % a le faire au moins une fois par
semaine.

Le manque de moyens et de ressources explique en
partie ces résultats. A cela s'ajoute la difficile prise de
conscience des PME quant aux menaces susceptibles
de les atteindre. En effet, ces deriéres n'imaginent pas
toujours — a tort — représenter une cible potentielle
pour les cyberattaquants. e

HAUTEUR DES ENJEUX-

sont pas bien préparées sur le sujet de la cybersécurité
(figure 2). lls sont également presque unanimes
(83 %) a penser que les salariés ne sont pas bien
sensibilisés aux bonnes pratiques en matiére d'hygiéne
informatique et de sécurité (figure 3). Le travail a
accomplir pour implanter une culture de la cybersécu-
rité dans les entreprises apparait donc encore tres im-
portant. e

- Figure 3-

Pensez-vous que les salariés de leur coté sont
bien sensibilisés aux bonnes pratiques en matiére
d’hygiéne informatique et de sécurité ?

1%

Oui, tout a fait  ui, plutot

. 16 %

Non, pas du tout

63 %

Non, plutdt pas

Source : Apec, 2017. Enquéte auprés d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.



—~DE NOUVELLES APPLICATIONS POUR LA CYBERSECURITE-

La cybersécurité se situe au cceur de I'évolution ac-
tuelle des systémes d'information dans les entreprises.
Dans un monde de plus en plus « connecté » tant dans
la sphére personnelle (téléphone intelligent, domo-
tique, objets connectés...) que dans le monde des entre-
prises (systémes embarqués dans les transports, exter-
nalisation des systémes d'information..), la

-Figure 4-

cybersécurité devient capitale. Les informaticiens inter-
rogés par I'Apec sont d'ailleurs fortement majoritaires
a juger que la cybersécurité constitue une probléma-
tique majeure pour des enjeux tels que le « big data »,
le « cloud computing » ou les objets connectés (fi-
gure 4).

Selon vous, parmi ces enjeux, quels sont ceux pour lesquels la cybersécurité constitue une problématique majeure ?

les objets connectés / L'internet des objets
Le cloud computing

Le big data

Les systémes embarqués

L'intelligence artificielle (machine learning...)

La réalité virtuelle / réalité augmentée

41 %

30 %

10 %

Source : Apec, 2017. Enquéte aupres d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.

Dans les années a venir, les entreprises seront amenées
a traiter des masses toujours plus importantes de don-
nées. De nombreuses entreprises, et notamment les
plus emblématiques du XXI¢ siécle (Facebook, Airbnb,
Uber...) ont d'ailleurs construit leur modele écono-
mique autour de I'exploitation de données. Toutes les
entreprises, quel que soit leur secteur, s'intéressent
aujourd'hui a la maniére d'exploiter et de valoriser au
mieux leurs données (encadré 3). Les incidences en
termes de sécurité informatique sont trés importantes.
C'est bien siir I'intérét des entreprises de pouvoir assu-
rer a leurs clients une sécurité la plus importante pos-
sible, mais c'est aussi une obligation réglementaire
depuis la Loi informatique et libertés de 1978. Le nou-

veau reglement européen sur la protection des don-
nées, qui sera applicable dans tous les pays de I'Union
le 25 mai 2018, impose désormais aux responsables
de traitements de données de mettre en ceuvre « foutes
les mesures techniques et organisationnelles néces-
saires au respect de la protection des données person-
nelles, a la fois dés la conception du produit ou du
service et par défaut.''» Autrement dit, la protection
des données doit étre assurée par défaut et en amont'.
Les sanctions en cas de manquement vont devenir si-
gnificatives : elles pourront atteindre pour les entre-
prises de 2 % a 4 % du chiffre d'affaires annuel. o

59 %

78 %

70 %

11. CNIL, Reglement européen sur la
protection des données : ce qui change
pour les professionnels, juin 2016.

12. 1l s'agit d'appliquer le concept du
« privacy by design ».
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LA CYBERSECURITE : UNE PRISE DE CONSCIENCE

—Encadré 3-

Verbatim

« Le grand enjeu du XXF siécle, Cest Iéconomie numérique mondiale, l'interconnectivité des
entreprises par les réseaux de télécommunications et les chaines de valeur autour de la data. Et
l'enjeu de l'enjeu C'est la protection et la confiance dans toute cette infrastructure massivement

connectée. Et Ceest cette confiance dans cette infrastructure massivement connectée que l'on

appelle la cybersécurité. »
(Expert).

«Il'y a la problématique d'avoir une data safe massive sur laquelle la sécurité a ses cartes a jouer.
Etily a la tout un enjeu de montée en compétences. »
(Petite entreprise).

« Les sociétés sont de moins en moins propriétaires de leur systéme d'information. La seule chose
qui reste chez elles, ce sont les données. Je pense par contre qu'elles vont avoir besoin de profils sur
lesquels elles auront la possibilité d'anticiper sur la protection de leurs données. Et ¢ca ce sont des
métiers qui n'existent pas encore totalement. »

(Petite entreprise).

Source : Apec, 2017. Entretiens auprés d'entreprises recrutant dans le domaine de la cybersécurité.
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LA CYBERSECURITE : DES OPPORTUNITES D’EMPLOI

13. Pipame, Le secteur industriel
francais de cybersécurité, janvier 2016.

La prise de conscience, méme imparfaite, du risque majeur que peuvent constituer des
failles de sécurité informatique pour les entreprises a entrainé la consolidation d'un mar-
ché de la cybersécurité. En effet, beaucoup d'entreprises cherchent a s'outiller et a monter
en compétences sur le sujet. Elles peuvent notamment faire appel a des acteurs spécialisés
dans la cybersécurité. Ces acteurs constituent un secteur particulierement dynamique. Le
chiffre d'affaires global des entreprises spécialisées en cybersécurité augmente ainsi de
10 % par an'. Ce dynamisme se traduit par de nombreux recrutements de personnel dédié.
Ainsi, les effectifs des entreprises spécialisées en cybersécurité pourraient augmenter de

7 % par an d'ici 2020.

—LE MARCHE DE LA CYBERSECURITE-

LES BESOINS DES ENTREPRISES

Méme si toutes les entreprises sont concernées a dif-
férents degrés par la cybersécurité, elles n'ont pas
toutes les mémes besoins (figure 5). Le marché de la
cybersécurité est porté en premier lieu par les besoins
des grandes entreprises et en particulier celles qui re-
lévent de secteurs sensibles. Plus de 200 entreprises
publiques et privées sont opérateurs d'importance vi-
tale (OIV), car indispensables au bon fonctionnement
de la Nation. Cette liste est tenue confidentielle pour
des questions de sécurité nationale. Ces OIV sont
contraintes par la loi d'appliquer des mesures de pro-
tection particuliéres en matiére de cybersécurité. Elles
recrutent donc en direct des experts en cybersécurité
mais font aussi largement appel a de I'expertise ex-
terne. A l'inverse, les PME dans des secteurs moins
sensibles s'appuient avant tout sur des compétences
informatiques trés généralistes.

Entre ces deux positions extrémes (OIV versus PME sur
des secteurs peu sensibles), beaucoup d'entreprises
ont besoin a la fois de monter en compétences en in-
terne sur le sujet de la cybersécurité et de faire appel
de fagon ponctuelle a de I'expertise externe (conseil,
audit) pour cibler au mieux les actions a entreprendre.
De méme, si les PME ne recrutent que rarement en
direct des experts en cybersécurité, elles peuvent étre
intéressées par des actions de sensibilisation et de
mutualisation de ressources.

L'enjeu pour toutes les entreprises est avant tout d'opé-
rer leur transformation digitale en toute confiance, par
I'intégration dans cette stratégie des questions de cy-
bersécurité.
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Le déploiement de ressources partagées est une solu-
tion déja adoptée dans certains secteurs, comme celui
de la santé. Sur ce domaine, un groupement d'intérét
économique (GIE) a par exemple été créé en 2013 pour
répondre aux exigences de sécurité posées par le déve-
loppement de I'hopital numérique (protection des
données de patients, gestion informatisée de parcours
de soin...).

LES ENTREPRISES SPECIALISEES EN
CYBERSECURITE

Pour répondre aux besoins des entreprises en matiére
de cybersécurité, des acteurs spécialisés proposent
leurs services. On trouve trois types d'acteurs princi-
paux :

1. Des grandes entreprises du conseil (Deloitte, E&Y...)
ou des services informatiques (Capgemini Sogeti, So-
pra Steria, Atos-Bull, Orange Business Services...) qui
ont développé des branches d'activité spécifiques en
cybersécurité.

2. Des entreprises spécialisées dans le secteur de la
défense et qui ont a ce titre développé des expertises
en cybersécurité (Thales, Airbus CyberSecurity...). Il
convient également de noter que le ministére de la
Défense lui-méme a développé une expertise extréme-
ment forte sur le sujet. C'est I'un des principaux recru-
teurs de spécialistes en cybersécurité.

3. Des PME, des start-up qui vont développer des activi-
tés de service trés spécialisées en cybersécurité (en audit
par exemple), mais aussi des produits (logiciels, plates-
formes d'échanges sécurisées, packages de sécurité...).



-Figure 5-

Des besoins en cybersécurité différenciés selon la taille et le secteur des entreprises

Secteurs
moins sensibles
(restauration...)

Source : Apec, 2017

L'ANSSI

Le marché de la cybersécurité est réglementé en partie
par I'Agence nationale de la sécurité des systémes
d'information (Anssi). LAnssi est rattachée au secré-
taire général de la défense et de la sécurité nationale.

Grandes entreprises

PME

Elle assure une mission de défenseur des systémes
d'information de I'Etat. A ce titre, elle prescrit des
regles en matiere de cybersécurité et s'assure de leur
mise en application. LAnssi agrée aussi des entreprises
sur le domaine de I'audit sécurité', délivre et labellise
des formations spécialisées et assure une veille perma-
nente en matiére de cybersécurité. o

Secteurs
trés sensibles
(01IV, numérique,
banque...)

14. En mars 2017, 23 structures ont
recu un agrément pour mener des
missions d'audit partielles ou totales,
parmi lesquelles Amossys, Airbus
Defence and Space, Sopra Steria,
Intrinsec Sécurité, Lexsi, Orange
Cyberdéfense, Pwc, Sogeti, Thales...

APEC - CYBERSECURITE EN BRETAGNE : L'ENJEU DES COMPETENCES

17



18

—2-

LA CYBERSECURITE : DES OPPORTUNITES D’EMPLOIL

—~LES PRINCIPAUX METIERS CADRES DE LA CYBERSECURITE-

15. Travaux du groupe de travail
Référentiel du Pale d'excellence cyber
en accord avec les travaux de La
nouvelle France industrielle et de
I'Anssi.

Le Pale d'excellence cyber a établi un référentiel des
métiers de la cybersécurité, que I'on peut articuler
autour de quatre grandes familles de métiers” (fi-
gure 6). La quasi-intégralité de ces métiers est de ni-

- Figure 6-
Les métiers de la cybersécurité

veau cadre. La segmentation présentée ci-dessous
constitue avant tout une illustration des métiers qu'il
est possible d'exercer en lien direct avec la cybersécu-
rité.

Source : Apec, 2017. D'aprés les travaux du groupe de travail Référentiel du Pole d'excellence cyber.

* Le SOC (security operation center) est un centre de supervision et d'administration de la sécurité. Il collecte des éléments (par exemple des logs de connexion),

détecte des anomalies et propose des réactions.

** e pentester est un spécialiste des tests d'intrusion (« penetration test » ou « pentest » en anglais). Dans le cadre d'un audit, il pénétre dans un systéme

informatique afin de détecter les failles de sécurité.

Conception de produits ou

de systémes sécurisés

La premiere famille de métiers est celle de la concep-
tion de produits ou de systémes sécurisés. Elle re-
groupe les architectes, les développeurs ou encore les
intégrateurs. Les premiers formalisent et définissent
les choix technologiques d'un systéme, d'un logiciel
répondant a des exigences de sécurité. Les seconds
assurent les activités d'ingénierie nécessaires a la
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réalisation de ces systémes. Les troisiemes sont char-
gés des volets sécurité dans ce qui reléve de la
conception de systémes d'information. Les évalua-
teurs font aussi partie de cette famille de métiers. Ce
sont eux qui recherchent les vulnérabilités dans un
systéme. Bon nombre d'experts en sécurité informa-
tique et de consultants techniques sont aussi comp-
tabilisés dans cette famille de métiers.



Politique et administration de la sécurité
La deuxieme catégorie de métiers est dédiée a I'admi-
nistration de la sécurité jusque dans la sphére orga-
nisationnelle et la gouvernance de I'entreprise. On'y
retrouve des RSSI destinés a mettre en place des
procédures de sécurité dans les entreprises, et a sen-
sibiliser les acteurs aux risques liés a I'utilisation des
systemes d'information. Ce sont des initiateurs de la
conduite du changement aupres de tout type de
métiers. Leur métier integre de plus en plus une di-
mension juridique eu égard aux différentes mesures
prises a I'échelle nationale et européenne pour pro-
téger les biens et les personnes. Cette famille de
métiers regroupe aussi des analystes chargés d'anti-
ciper les risques pesant sur les systémes d'informa-
tion. lls doivent prioriser les menaces, évaluer leur
criticité, pour participer a la mise en place de solu-
tions techniques en cas de défaillances. Leur analyse
peut étre complétée par celle que ménent des experts
sur les impacts d'une cyberattaque sur les systémes
de production industriels. Les problématiques de si-
reté des équipements, des outils de contrdle sont
autant d'éléments pris en compte par les experts
pour définir des process visant a réduire les prises de
risque. Des gestionnaires de crise complétent cette
catégorie de métiers. lls définissent les conduites a
adopter en cas d'attaque (mise en sécurité des ré-
seaux, plan de reprise de Il'activité, collecte de
preuves, stratégies de communication...). lls peuvent
étre accompagnés de juristes spécialisés en droit des
technologies de I'information et de la communica-
tion.

Controles et normes de sécurité
La troisieme famille de métiers est spécifique aux
controles. Elle est composée d'auditeurs intervenant

—-Encadré 4-
Verbatim

depuis la prise en compte des process de sécurité
jusqu'a la réponse a incident. Ces postes sont rare-
ment internalisés du fait des normes qui contraignent
les entreprises a faire appel a des organismes certifiés
pour la réalisation d'audits. On y retrouve aussi des
profils dont la spécificité est d'identifier les vulnéra-
bilités d'un systéme comme les pentesters'.

Penser la cybersécurité de demain

Enfin, un dernier type de métier peut étre identifié. Il
s'agit du métier hautement qualifié d'expert R&D
dont les travaux et références académiques per-
mettent d'imaginer ce que sera la cybersécurité de
demain. Il a la charge d'identifier des technologies a
venir susceptibles d'avoir une incidence sur I'univers
de la cybersécurité, notamment les technologies de
rupture pouvant devenir des relais de croissance pour
la filiere.

Mais la cybersécurité n'est pas du seul ressort de spé-
cialistes du domaine. Elle peut étre percue comme un
domaine transverse plus que comme un métier. C'est
le cas dans les petites entreprises, oll il n'existe pas
de besoins ni de moyens pour des profils dédiés a
temps plein, et ol des dirigeants ou des informati-
ciens comptent parmi leurs missions d'ceuvrer a la
sécurisation du systéme d'information, sans que cela
ne constitue véritablement une dominante de leur
métier. De la méme facon, dans les grandes entre-
prises, elle est considérée comme une compétence et
des bonnes pratiques a acquérir, et ce a n'importe
quel échelon et poste que ce soit. D'oli I'idée commu-
nément partagée qu'il faille assurer la montée en
compétences de tout un chacun en ce domaine, et
que les besoins sont particulierement forts a ce ni-
veau (encadré 4). ¢

« Il y a une problématique “expertise” versus “généraliste”. Certains profils trés spécialisés peuvent
avoir des difficultés a se placer parce que les entreprises cherchent des généralistes. Elles peuvent
avoir peur de profils trop spécialisés. Elles ne savent pas ce sur quoi elles vont les faire travailler
sachant qu'ils ne seront pas forcément a 100 % sur une problématique cybersécurité. »
(Expert).

Source : Apec, 2017. Entretiens auprés d'entreprises recrutant dans le domaine de la cybersécurité.

16. Le pentester est un spécialiste des
tests d'intrusion (« penetration test »
ou « pentest » en anglais). Dans le
cadre d'un audit, il pénétre dans un
systeme informatique afin de détecter
les failles de sécurité.
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~DES OFFRES D'EMPLOI EN NETTE PROGRESSION-

-Figure 7-
Offres d’emploi diffusées par 'Apec en 2014 et 2016
pour des postes en cybersécurité

1133

2014

2016

Source : Apec, 2017

L'ensemble des études disponibles font état d'une forte
progression de I'emploi depuis quelques années pour
les métiers dédiés a la cybersécurité. Et ces mémes
études tablent sur une poursuite de cette dynamique
dans les années a venir”. L'évolution du nombre
d'offres diffusées par I'Apec pour des postes de cadres
en cybersécurité témoigne également de cette ten-
dance. Le nombre d'offres d'emploi diffusées par I'Apec
pour des postes en cybersécurité a été multiplié par 4
entre 2014 et 2016, passant de 315 offres a 1 133
offres (figure 7). Ces offres ont été repérées a partir
de l'intitulé du poste proposé par les entreprises (cf.
méthodologie en annexe). Les offres diffusées par
I'Apec en 2016 concernent en premier lieu les métiers
de consultant cybersécurité (20 % des offres) et de
RSSI (10 %).

17. Cf. par exemple Pipame, Le secteur
industriel francais de cybersécurite,
janvier 2016.

—LA BRETAGNE, UN TERRITOIRE « CYBER »-

18. Données Insee, base Activité
professionnelle du recensement, 2012.
Traitement Apec.

19. LUsine Nouvelle, Cybersécurité :
les 40 sites stratégiques, n°®3452, 21
janvier 2016.

Les télécommunications et I'électronique sont des sec-
teurs emblématiques de I'activité cadre en Bretagne.
6 % des cadres bretons travaillent dans ces deux sec-
teurs, ce qui est deux fois plus que la proportion natio-
nale™. Ceci est lié a la politique menée dans les années
1960-1970 de faire de la Bretagne une place forte sur
ces secteurs. La délocalisation du Centre national
d'études des télécommunications a Lannion, I'implan-
tation du Centre commun d'études de télédiffusion et
télécommunications a Rennes puis de la direction
technique de Transpac (filiale de France Télécom), sont
quelques-uns des événements qui ont permis a la ré-
gion de se construire cette identité. La Bretagne
confirme actuellement cette spécificité, avec la pré-
sence sur son territoire d'importants sites : Orange,
Thales, STMicroelectronics, Oberthur Technologies,
Sagem Défense, Nokia... En lien avec ces secteurs,
I'informatique est également une spécificité forte du
tissu cadres en Bretagne, en particulier a Rennes. Les
labellisations, d'une part, de Rennes / Saint-Malo et,
d'autre part, de Brest, Lannion, Morlaix et Quimper au
rang des French Tech nationales démontrent |'ancrage
breton dans ce domaine.
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Forte de ce positionnement, la Bretagne a fait des
technologies pour la société numérique un de ses axes
d'innovation stratégique. Internet du futur, images et
contenus, conception logicielle, modélisation numé-
rique, réseaux convergents mais aussi cybersécurité
sont ainsi identifiés comme des axes majeurs de déve-
loppement économique pour la région.

Il existe un véritable écosysteme breton favorable a la
montée en puissance de la filiere cybersécurité. En
dehors de I'lle-de-France, la Bretagne est d'ailleurs la
seule région frangaise a disposer sur son territoire
d'une infrastructure aussi riche que complexe', celleci
bénéficiant a la fois de I'implantation ancienne de
centres étatiques (en particulier les équipes de la DGA-
MI : Direction générale de I'Armement — Maitrise de
I'information), de la présence d'acteurs privés majeurs
dans ce domaine et d'un tissu dense de centres de
formation et de recherche (figure 8). Ainsi, initié par
le ministére de la Défense et la Région Bretagne en
2014, le Pole d'excellence cyber, qui a pris naissance
en Bretagne, a pour mission d'accompagner au niveau
national le développement de la filiére de cybersécu-
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rité et de cyberdéfense sur les trois piliers indisso-
ciables que sont la formation, la recherche et le déve-
loppement industriel. Pour ce qui concerne |a Bretagne,
les forces en présence se déclinent ainsi pour ces trois
piliers :

e Formation : une dizaine d'établissements d'ensei-
gnement supérieur proposent des formations initiales
et continues a la cybersécurité, dont certaines de pre-
mier plan.

* Recherche : 200 chercheurs travaillent sur la cyber-
sécurité en Bretagne au sein de centres de recherche
de haut niveau.

» Développement économique : de grands groupes
sont implantés sur le territoire, ainsi qu'un tissu de
PME/ETI innovantes.

Bretagne Développement Innovation®® recense 130
entreprises bretonnes travaillant dans le domaine de
la cybersécurité, dont 50 pour lesquelles la cybersécu-
rité constituerait I'activité principale (« pure-players »).

On retrouve cette spécificité bretonne autour de la
cybersécurité dans les offres d'emploi diffusées par
I'Apec. Ainsi, 9 % des offres pour des postes en cyber-
sécurité diffusées en 2016 sur Apec.fr concernent la
Bretagne (tableau 1), ce qui représente une centaine
d'offres. C'est la troisieme région qui propose le plus
d'offres d'emploi en cybersécurité, loin derriére [Tle-de-
France (59 % des offres) mais juste derriere I'Occitanie
(11 %) et devant des régions de taille importante
comme Auvergne-Rhdone-Alpes, Provence-Alpes-Cote
d'Azur, Hauts-de-France ou Nouvelle-Aquitaine.

Source : BDI, 2016-2017.

20. BDI, Segmentation de ['offre et
cartographie des acteurs de la cyber
en Bretagne, 2016-2017.
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LA CYBERSECURITE : DES OPPORTUNITES D’EMPLOI

Ile-de-France

—Tableau 1-
Les offres diffusées sur Apec.fr concernant des
postes en cybersécurité en 2016 selon la région

Ile-de-France 59 %

Grand Est 1%
Centre - Val de Loire  <1%
Normand1e<1% ............
" Bourgogne-Franche-Comts  <1%
corse Et [) OM ............................................ 0% ............

Source : Apec, 2017.

Informaticiens toutes régions

PACA Auvergne-  Bretagne
Rhone-Alpes

Source : Apec, 2017. Enquéte auprés d'informaticiens connectés sur Apec.fr au cours des 12 deriers mois.
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Ile-de-France Bretagne PACA

L'excellence bretonne en matiére de cybersécurité est
reconnue. Ainsi, les informaticiens bretons interrogés
par I'Apec citent la Bretagne en 2¢ position des régions
francaises qu'ils jugent particulierement a la pointe en
matiére de cybersécurité, juste derriére |'lle-de-France
(figure 9). Les actions entreprises en Bretagne en
matiére de cybersécurité trouvent donc un écho au
sein de la population des informaticiens résidant sur
le territoire. De surcroit, cette réputation dépasse les
frontiéres de la région, les informaticiens frangais pla-
cant la Bretagne au 4¢ rang des régions les plus a la
pointe sur la cybersécurité, devant des régions comme
I'Occitanie ou les Hauts-de-France. Il convient toutefois
de nuancer ce point en notant qu'un tiers des informa-
ticiens interrogés ont indiqué ne pas savoir répondre
a cette question. e

Les régions les plus a la pointe en matiére de cybersécurité selon les informaticiens (deux réponses possibles)

Informaticiens bretons

Auver%ne-
Rhone-Alpes
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La Bretagne a constitué un écosystéme autour de la cybersécurité, associant grands ac-
teurs publics et privés, entreprises innovantes, centres de recherche et organismes de
formation. La demande de compétences sur le domaine est donc trés importante. Les entre-
prises bretonnes ont ainsi été interrogées quant a leurs besoins, aux métiers recherchés
et aux difficultés qu'elles pouvaient rencontrer lors des recrutements. Les informaticiens
bretons ont quant a eux été questionnés sur leur vision du marché de I'emploi, leur niveau
de compétences en cybersécurité, I'attractivité que revétait pour eux ce domaine et leur
souhait de monter en compétences sur ce sujet. Le regard croisé entre les entreprises
bretonnes et les informaticiens présents dans la région permet de mettre en évidence
I'intérét pour tous d'une montée en compétences en cybersécurité des informaticiens bre-
tons. Des informaticiens d'autres régions ont par ailleurs été interrogés sur les mémes
questionnements. Cela permet de mettre en évidence certaines singularités propres au
marché de I'emploi en cybersécurité en Bretagne.

—~UN MARCHE DE NICHE EN EXPANSION-

21. Chiffres annoncés dans : Acteurs
publics (26/01,/2016) et
Ouest-France (25,/01,/2016) pour
DGA-MI ; Le Télégramme
(24/11,/2016) pour Thalés ;
Rennes-Atalante technopole
(21,/10,°2016) pour Orange
Cyberdéfense ; Portail de I'innovation
Bretagne (19/04,/2016) pour
Amossys ; Ouest France
(12/12,/2016) pour Nokia.

Tous les documents I'affirment, le marché de la cyber-
sécurité est en voie d'expansion. Les acteurs de la
cybersécurité en Bretagne formulent des annonces
concrétes en matiére de perspective d'embauche,
venant ainsi étayer cette affirmation. En 2017, 90
recrutements sont ainsi attendus a la DGA-MI et une
cinquantaine chez Orange Cyberdéfense. Des em-
bauches sont aussi annoncées sur le site Nokia de
Lannion, chez Thales ou dans les grandes ESN pré-
sentes en Bretagne (Sopra Steria, Sogeti...). C6té PME
bretonnes, des embauches sont aussi annoncées : par
exemple entre 5 et 10 par an chez Amossys’'. Entre
2014 et 2016, BDI a recensé plus de 66 emplois créés
dans les 119 TPE/PME bretonnes du secteur soit une
augmentation de plus de 7 %.

-Encadré 5-
Verbatim

Ces recrutements — bien que représentant une part
modeste du marché de I'emploi numérique et donc
une véritable « niche » — témoignent du potentiel
généré par I'activité cybersécurité.

La plupart des entreprises interrogées considerent
que cette activité n'est pas prés de se tasser, eu égard
aux besoins grandissants dans le domaine. Dans ce
contexte, former des ingénieurs et des cadres a la
cybersécurité garde tout son sens. Il n'y a pas d'effet
« bulle » attendu sur ce marché, la structuration du
marché de la cybersécurité ayant permis de réguler
la problématique de I'offre et de la demande, proté-
geant le secteur de tout risque d'inflation (enca-
dré 5).

« Il y a de plus en plus besoin de cybersécurité. C'est un vecteur pour assurer la démocratie, la vie
sociétale. De plus en plus de choses critiques sont en ligne. La cybersécurité c'est la régulation du
net. Dans un village, il y a besoin d'un shérif, d'un pompier. Plus le village sagrandit, plus il y a
besoin de personnes chargées de la sécurité. »

(Expert).

« Aujourd'hui, on est dans une bulle. Mais cette bulle ne risque pas déclater. Cest une bulle en
ciment. »

(Petite entreprise).

La mise en place de certifications, de prestataires agréés a également permis d'éviter l'effet bulle. »
(Expert).

Source : Apec, 2017. Entretiens auprés d'entreprises recrutant dans le domaine de la cybersécurité.
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La cybersécurité constitue ainsi un domaine porteur
pour I'emploi informatique et devrait continuer a se
développer dans les années a venir. Les informati-
ciens en sont convaincus. Invités a juger sur une
échelle de 0 a 10 si la cybersécurité constitue au-
jourd'hui un secteur porteur pour I'emploi, 29 %
d'entre eux attribuent une note de 8, 9 ou 10. Mais
si on leur demande d'attribuer une méme note en se
projetant dans 3/5 ans, la proportion grimpe a 69 %

-Tableau 2-

(tableau 2). Les informaticiens bretons attribuent
sur ce point des notes trés proches de celles relevées
pour l'ensemble des informaticiens interrogés. Ainsi,
les informaticiens, quelle que soit leur région de rési-
dence, indiquent une note moyenne de 6 sur 10 pour
qualifier I'aspect porteur de la cybersécurité au-
jourd'hui contre 8 sur 10 s'ils se projettent d'ici 3 a 5
ans. e

Sur une échelle de 0 a 10, diriez-vous que la cybersécurité est un secteur porteur pour l'emploi

(0 pas du tout porteur, 10 trés porteur) ?

Informaticiens toutes régions

Informaticiens bretons

9% 22% 8% 21%
g ................................................ 50 /o ............................ 22% .............................. 5% ............................ 24% .........

8 .............................................. 150 /o ............................ 25% ............................ 17% ............................ 26% .........

7 .............................................. 19% ............................ 14% ............................ 22%10% .........

. 6 .............................................. 190 /o .............................. 7% ............................ 17% .............................. 8% .........

. 5 .............................................. 130 /o .............................. 6% ............................ 14% .............................. 5% .........

. Moms de 5 ................................ 200 /o .............................. 4% ............................ 17% .............................. 6% .........

NOtemoyenne ....................... 5/10 ......................... 3/10 ......................... 6/10 ......................... 8/10 .........

Source : Apec, 2017. Enquéte aupres d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.
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LA CYBERSECURITE : UN MARCHE DE
L'EMPLOI TENDU

Les entreprises bretonnes indiquent toutes rencontrer
des difficultés a recruter des spécialistes en cybersécu-
rité. Leurs difficultés concernent globalement I'en-
semble des métiers de la cybersécurité, qu'il s'agisse

- Figure 10-

—LE DEFI DU RECRUTEMENT ET DE LA FIDELISATION-

de métiers de niche ou de métiers a forts volumes de
recrutement (figure 10). L'essentiel des difficultés
concerne des métiers de niveau cadre. Toutefois, cer-
taines entreprises évoquent également le besoin de
mise en ceuvre plus opérationnelle des solutions de
cybersécurité (installation chez les clients de solutions
par exemple, supervision), qui peuvent relever du ni-
veau technicien.

Typologie des principaux besoins a pourvoir sur le marché breton de la cybersécurité

Expert R&D

Gestionnaire de crise

Analyste de crise

Ingénieur ou technicien SOC**

Source : Apec, 2017

Auditeur, Pentester*

Consultant cybersécurité

Architecte sécurité

Développeur sécurité

*Le pentester est un spécialiste des tests d'intrusion (« penetration test » ou « pentest » en anglais). Dans le cadre d'un audit, il pénétre

dans un systeme informatique afin de détecter les failles de sécurité.

** Le SOC (security operation center) est un centre de supervision et d'administration de la sécurité. Il collecte des éléments (par

exemple des logs de connexion), détecte des anomalies et propose des réactions.

Les métiers de niche difficiles a pourvoir

Des métiers de niche sont touchés par ces difficultés.
C'est le cas des profils d'experts R&D et de gestion-
naires de crise. Il s'agit de postes prisés essentiellement
par les trés grandes entreprises. Les candidatures sont
rares car ils demandent une expertise peu commune

APEC - CYBERSECURITE EN BRETAGNE : L'ENJEU DES COMPETENCES

et une expérience forte qui empéchent les jeunes
d'étre éligibles aux postes. Ce sont aussi, pour certains
de ces métiers, des postes qui nécessitent de com-
prendre la sphére organisationnelle des entreprises
pour définir des scénarios de crise (identification des
risques, réponses aux crises...).



Les métiers a fort besoin

difficiles a pourvoir

D'autres métiers, a fort besoin de recrutement,
souffrent également d'une pénurie de candidats. C'est
le cas de métiers qui peuvent potentiellement concer-
ner toutes les entreprises quel que soit leur secteur
d'activité (comme les profils d'architectes sécurité par
exemple) ou qui sont liés essentiellement aux entre-

—-Encadré 6-
Verbatim

prises spécialisées en cybersécurité (comme les profils
d'auditeurs ou de consultants). Dans certains cas,
I'attractivité du métier peut étre en cause dans la dif-
ficulté des entreprises a trouver des candidats. La taille
de I'entreprise et son secteur d'activité peuvent égale-
ment jouer un role, certaines structures réussissant
davantage que d'autres a capter et a retenir les candi-
dats (encadré 6).

« Les métiers darchitecte et d'auditeur : c'est Ia que les tensions sont les plus fortes. Il y a globale-
ment un manque de ressources a l'échelle régionale et nationale. Aujourd'hui, il n'y a pas assez de
diplémés par rapport aux besoins. »

(Grande entreprise).

« Sur le métier d'auditeur, on a de gros besoins. »

(Grande entreprise).

« Il y a une demande trés forte sur les métiers de consultants. »

(Petite entreprise).

« Le métier d'architecte est complexe et peu attractif car connoté trop technique. Or les jeunes se
projettent plus sur l'envie de devenir manager. Ils sont peu attirés par le coté technique. »
(Grande entreprise).

« Il y a une pénurie sur les développeurs en général. Les développeurs sécurité : ce serait un vrai
plus mais Ceest trés utopique. Les profils sont rares... Les développeurs qui sont actuellement en
place sont sortis de I'€cole il y a 10 ans, et ils n'ont pas ce socle de compétences-la. »

(Petite entreprise).

« On a un métier avec une continuité de services : 24h sur 24, 7 jours sur 7, 365 jours par an car
les systemes d'information comme les sites Internet ou Web ne peuvent pas sarréter.. Donc ce n'est
pas forcément attirant parce que la génération Y ou Z n'a pas forcément cette amplitude du service
a tout prix. »

(Grande entreprise).

Source : Apec, 2017. Entretiens aupres d'entreprises recrutant dans le domaine de la cybersécurité.

APEC - CYBERSECURITE EN BRETAGNE : L'ENJEU DES COMPETENCES

27



28

-3-

CYBERSECURITE EN BRETAGNE : REGARDS CROISES ENTREPRISES / CADRES INFORMATICIENS

22. Source : BMO 2017.

23. Le marché de I'emploi cadre dans
les activités informatiques, Apec /
Syntec numérigue, novembre 2016.

UNE TENSION GLOBALE DU MARCHE DE
L'EMPLOI INFORMATIQUE

D'une maniére générale, les entreprises souhaitant
recruter des cadres de l'informatique se livrent a une
véritable concurrence. Ainsi, les entreprises en cybersé-
curité ne sont pas les seules a rencontrer des difficultés
a recruter. Dans la derniére enquéte sur les Besoins en
main-d'ceuvre publiée par Pdle emploi, prés de 63 %
des entreprises disent éprouver des difficultés a recru-
ter des ingénieurs spécialisés en maintenance informa-
tique, des cadres d'étude, R&D en informatique, et des
chefs de projets informatiques, les difficultés étant de
l'ordre de 61 % en Bretagne?’. Pour les entreprises
spécialisées dans les activités informatiques, les recru-
tements sont également tendus. Selon le barométre
publié conjointement par I'Apec et Syntec Numérique,
64 % d'entre elles ont ressenti des difficultés en la
matiére sur I'année 2016, cette proportion étant plus
élevée qu'en 2015%.

- Figure 11-

Les cadres informaticiens ressentent ce dynamisme.
72 % d'entre eux (65 % en Bretagne) jugent que le
marché de I'emploi informatique dans leur région est
porteur (figure 11). lls sont également une majorité
a penser qu'il est facile de trouver un emploi dans
I'informatique dans leur région (figure 12). Toutefois,
la proportion d'informaticiens jugeant que cela est
difficile est loin d'étre négligeable, surtout chez les plus
agés. 74 % des informaticiens de moins de 30 ans
jugent facile de trouver un emploi dans leur région,
contre seulement 31 % des informaticiens agés de 50
ans et plus.

Ainsi, beaucoup d'informaticiens ont exprimé sponta-
nément leur sentiment d'exclusion du marché de
I'emploi : « Ce n'est pas les postes qui manquent, cest
plutét qu'ils ne cherchent pas les personnes de plus de
50 ans. » ; « Mon profil semble trop expérimenté et sé-
nior par rapport aux opportunités dans la région. » ;
« Cela devient difficile lorsque I'on a plus de 50 ans et
aussi lorsqu'on est une femme. » ; « 51 ans, considéré
comme sénior... ».

Considérez-vous que le marché de l'emploi informatique dans votre région est dynamique et porteur ?

% oui

. Informaticiens toutes régions

72 %

. Informaticiens bretons

Source : Apec, 2017. Enquéte aupreés d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.

- Figure 12-

Trouver un emploi dans le domaine de l'informatique dans votre région est-il globalement facile ?

% oui

. Informaticiens toutes régions

60 %

. Informaticiens bretons

Source : Apec, 2017. Enquéte auprés d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.
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DES STRA'I:EGIES POUR RECRUTER ET
POUR FIDELISER

Malgré ces difficultés, les entreprises de la cybersécu-
rité parviennent a embaucher, en multipliant les ca-
naux de recrutement et en tentant de renforcer leur
attractivité sur le marché.

Pour ces entreprises, les principaux opérateurs de
I'emploi sont jugés comme des relais peu efficaces en
matiéere de sourcing et de recrutement. Aussi, la publi-
cation d'offres d'emploi sur des sites généralistes n'est
pas systématique. Elle est toutefois réguliérement uti-
lisée, notamment par les grands groupes, pour affirmer
un positionnement et une visibilité sur le marché. Mais
les employeurs préférent sur ce secteur recourir au ré-
seau, et notamment leur réseau personnel, pour recru-
ter. Avec la cooptation, cela leur offre des garanties de
qualité jugées inégalables (encadré 7).

—-Encadré 7-
Verbatim

Pour élargir leurs chances de trouver de bons candi-
dats, les recruteurs font parfois appel a des challenges
techniques. Ceux-ci sont percus comme des alterna-
tives aux modes de sourcing classiques permettant de
jauger directement les compétences des candidats. Les
challenges de types « hackaton » organisés sur le terri-
toire breton apparaissent extrémement populaires’. A
la fois challenge permettant de valoriser les compé-
tences des structures de formation, pré-forum de recru-
tement pour les entreprises et compétition collective,
ce type d'événements apparait aujourd'hui comme un
vecteur intéressant pour mettre en rapport offres et
besoins de compétences en cybersécurité sur le terri-
toire régional.

« On est sur des PME. Ca se fait beaucoup par le bouche a oreille. Il y a quelques dispositifs plus
originaux comme des concours de hacking ou de sites qui construisent des profils de spécialistes. »
(Expert).

« Processus de recrutement : un challenge technique (3 heures sur un ordinateur a résoudre un
probléme et 1 heure de débriefing), un entretien avec le manager (intégration dans l'équipe,
éthique, management, etc,) et un entretien de ressources humaines (motivation, adaptabilité, etc.).
Le challenge technique est lié a l'activité du poste et a pour but de détecter des potentiels, voir la
motivation, [‘état d'esprit, la méthode, innovation, la recherche de probléme. »

(Grande entreprise).

« La cybersécurité, ¢a échappe un peu aux filiéres classiques du recrutement. Ca marche par réseau,
par connaissances... Pour recruter, on appelle les copains. »

(Petite entreprise).

« Clest le réseau personnel surtout et les réseaux sociaux. Parfois les écoles aussi car nous on est
anciens éléves de ces écoles. Il y a un bon moyen : on utilise le stage de fin d'études. Le stage, pour
nous, cest de la préembauche. »

(Petite entreprise).

« En 2016 : 500 CV regus pour 60 postes. La moitié des candidats a été recue. Tous les postes ont
été pourvus. »

(Grande entreprise).

Source : Apec, 2017. Entretiens aupreés d'entreprises recrutant dans le domaine de la cybersécurité.

24. Atitre d'exemple, le Breizh CTF
2017, organisé par BDI avec plus de
14 entreprises, PME ou grands
groupes régionaux, aura vu ses 185
inscriptions closes en moins d'une
nuit.
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25. Cf. Apec, Sourcing Cadlres, édition
2016.

Les cadres informaticiens connaissent la diversité de
ces pratiques de recrutement qui semblent concerner
toutes les entreprises informatiques quel que soit le
domaine”. Loffre d'emploi, le réseau de relations et
les CVtheques sont jugés par les informaticiens comme
les canaux les plus efficaces pour étre recruté dans le
secteur de l'informatique (figure 13). Il existe
quelques différences entre les répondants, notamment
du fait de leur ge. Typiquement, le réseau de relations
se construisant dans le temps et au fil de I'expérience,
son efficacité est davantage soulignée par les cadres

- Figure 13-

informaticiens les plus dgés qui détiennent un cercle
de référents auxquels ils peuvent s'adresser. Il n'existe
en revanche aucune différence significative sur ce
point entre les informaticiens bretons et les informati-
ciens des autres régions, a I'exception des cabinets de
recrutement jugés moins efficaces par les informati-
ciens bretons. Cela peut s'expliquer par le poids impor-
tant de |'Tle-de-France dans la population des informa-
ticiens interrogés, région ol les cabinets de recrutement
spécialisés dans l'informatique jouent un réle impor-
tant sur le marché.

Quels sont selon vous les moyens les plus efficaces pour étre actuellement recruté

dans le secteur de l'informatique ?

Répondre a une offre d'emploi
S'appuyer sur un réseau de relation, cooptation
(hors réseau sociaux sur internet) :

Déposer son CV sur Internet :

Utiliser les réseaux sociaux sur Internet :
Passer par un cabinet de recrutement !
Déposer une candidature spontanée :

Prendre contact directement sur un salon, :
un forum de recrutement :

Passer un concours 4%
3%
2%
Autre l 3%

. Informaticiens toutes régions

1

64 %
70 %

57 %
61 %

54 %
50 %

34 %
30 %

30 %
22 %

22 %
27 %

13 %

%

. Informaticiens bretons

Source : Apec, 2017. Enquéte auprés d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.
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Les recrutements étant jugés complexes, les entreprises
de la cybersécurité cherchent aussi a décliner des stra-
tégies pour fidéliser leurs salariés et limiter le turn-over.
La question de la fidélisation pose notamment le pro-
bleme de la concurrence entre grandes sociétés de
services généralistes et PME spécialisées. Malgré les
efforts réalisés par les PME, il leur est parfois difficile
de rivaliser avec les grands groupes, notamment en
termes de salaires.

Le salaire n'est toutefois pas le seul critére de fidélisa-
tion. Les entreprises n'hésitent pas a valoriser un cer-
tain nombre d'éléments pour se démarquer de la

—Encadré 8-
Verbatim

concurrence. Les conditions de travail, la possibilité
d'organiser son temps de travail, la liberté dans le
choix de I'équipement matériel, les challenges propo-
sés, les technologies utilisées sont autant d'éléments
jugés essentiels par les entreprises pour fidéliser leurs
salariés (encadré 8). Il s'agit la encore d'une caracté-
ristique commune de beaucoup d'entreprises du do-
maine informatique. Ainsi, les informaticiens interro-
gés jugent que les facteurs les plus importants pour
rester dans une entreprise sont avant tout I'intérét des
missions, la rémunération proposée et les conditions
de travail. e

« Il faut les motiver. Le salaire joue, mais pas que. »
(Petite entreprise).

« Chez nous, ils peuvent séquiper avec ce qu'ils veulent. Aprés cest surtout avec les a-cotés type
mutuelle, la prise en charge partielle des tickets resto (60 %), des transports. Cest aussi la
possibilité de travailler a distance. On a une personne qui a décidé de partir a Orléans et on a
accepté qu'il y aille et qu'il ne monte que 2 jours par semaine. On ne le fait pas directement et
immédiatement mais on le fait pour des gens dont on sait qu'ils bossent et en qui on a confiance. »
(Petite entreprise).

« Sur le Bassin rennais, la problématique du turn-over a évolué car aujourd'hui il y a plus d'offres
cybersécurité. Les entreprises se sont mises G monter des péles cyber. Donc hier, les employés
étaient relativement captifs de structures qui maitrisaient le sujet, aujourd'hui ¢a explose du fait
que beaucoup de choses se créent. La concurrence est plus rude. »

(Petite entreprise).

Source : Apec, 2017. Entretiens auprés d'entreprises recrutant dans le domaine de la cybersécurité.
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—L'ATTRACTIVITE BRETONNE-

26. Cf. Apec, Rémunération des
cadres, la singularité francilienne,
2017.

27. Le nearshoring, par différence a
l'offshoring, est le fait de délocaliser
une activité économique, mais dans
une autre région du méme pays ou
dans un pays proche.

28. Meito / Pierre Audoin
Consultants, La cybersécurité en
Bretagne, 2013.

La tension sur le marché de I'emploi informatique en
cybersécurité existe en Bretagne mais elle reste limitée
par rapport a la région parisienne. Pour les entreprises
implantées localement, la Bretagne présente avant
tout des avantages, comme de plus grandes facilités
a décrocher des financements. La cybersécurité y est
identifiée comme un axe de développement straté-

—Encadré 9-
Verbatim

CYBERSECURITE EN BRETAGNE : REGARDS CROISES ENTREPRISES / CADRES INFORMATICIENS

gique, avec des opportunités de financements, un tissu
de formations spécialisées et une certaine visibilité
(encadré 9). Les colits salariaux sont également
moins élevés qu'en région Tle-de-France? et |'attracti-
vité de la région, en termes de qualité de vie notam-
ment, est réelle.

« La chance de la Bretagne, ce sont des codits de production 20 a 30 % plus faibles qu'en
llede-France.»
(Grande entreprise).
« On est tous sous pavillon du Péle d'excellence cyber, ce qui n'est pas forcément un atout en soj,
mais qui est identifié et identifiable. Ca permet de se faire bien flécher. »
(Petite entreprise).

Source : Apec, 2017. Entretiens auprés d'entreprises recrutant dans le domaine de la cybersécurité.

De tous les départements bretons, I'llle-et-Vilaine se
démarque plus particuliérement. Son attractivité est
d'autant plus forte qu'elle concentre autour de la
plate-forme rennaise les plus grands acteurs de la cy-
bersécurité et qu'elle est proche géographiquement du
Bassin parisien ot sont implantés les siéges sociaux
des plus grandes entreprises utilisatrices de services en
informatique. En effet, les entreprises rennaises de la
cybersécurité ont le plus souvent un rayonnement
national voire international. Leur marché s'étend au-
dela des frontieres régionales. L'agglomération ren-
naise pourrait de fait étre considérée comme une plate-
forme de nearshoring?’ dans le domaine de la
cybersécurité. Certains acteurs soulignent ainsi une
forme de fragilité en I'absence sur le territoire de
grande spécialité industrielle de pointe pouvant servir
de locomotive a la filiere de la cybersécurité, comme
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c'est par exemple le cas de I'aéronautique dans la ré-
gion de Toulouse?®.

L'agroalimentaire, 1 industrie bretonne, n'est encore
que peu sensibilisée aux enjeux de la cybersécurité
alors que les risques sont importants : blocage de
I'appareil de production, falsification de contrles sani-
taires sur les produits... De son cété, I'industrie auto-
mobile, bien implantée en Bretagne, pourrait jouer le
role d'un vecteur de croissance de l'activité de cyber-
sécurité. En effet, I'avenir de cette industrie passe en
partie par une transition numérique (véhicule
connecté, véhicule intelligent...) pour laquelle la cyber-
sécurité sera incontournable. Il convient également de
rappeler que le secteur de la défense joue en partie ce
role de moteur de I'activité de cybersécurité dans la
région.



- Figure 14~

Etes-vous attaché  la région dans laquelle vous résidez ?

Réponse a la modalité « oui »

Informaticiens toutes régions

Informaticiens bretons

68 %

86 %

Source : Apec, 2017. Enquéte aupres d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.

- Figure 15-

Dans le cas d’'un changement de poste, accepteriez-vous de déménager dans une autre région ?

Réponse a la modalité « oui »

Informaticiens toutes régions

Informaticiens bretons

52 %

38 %

Source : Apec, 2017. Enquéte auprés d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.

La Bretagne bénéficie par ailleurs d'une trés forte
attractivité auprés des cadres informaticiens, ce qui
constitue globalement un atout important pour déve-
lopper la filiere numérique en général et donc la cy-
bersécurité. En particulier, I'attachement a la région
Bretagne est important, ce qui limite I'éventualité
d'une mobilité géographique vers d'autres régions.
Ainsi, 86 % des informaticiens bretons se disent atta-
chés a leur région (figure 14), contre 68 % en
moyenne en France (et 55 % en Ile-de-France). Et
seulement 38 % des informaticiens bretons se disent

préts a changer de région contre 52 % en moyenne
en France (figure 15). Du fait de ces mémes atouts,
la région attire et intéresse aussi des cadres venus
d'ailleurs (figure 16). Elle est, avec Provence-Alpes-
Cote d'Azur et la Nouvelle-Aquitaine, la région de
prédilection des cadres informaticiens en cas de chan-
gement de région, loin devant I'Tle-de-France, les
Hauts-de-France ou le Grand Est. On peut également
noter qu'un quart des informaticiens interrogés se
déclarent préts a déménager a |'étranger. o
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- Figure 16-
Régions envisagées par les informaticiens préts a changer de région en cas de changement de poste
(plusieurs réponses possibles)

25 %

Source : Apec, 2017. Enquéte aupres d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.

~A7 Parmi les informaticiens préts & changer de région en cas de changement de poste, 24 % envisagent la région
O Bretagne comme une destination possible.
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—LES COMPETENCES RECHERCHEES :
UNE EXPERTISE TECHNIQUE AVANT TOUT-

Quel que soit le métier de la cybersécurité concerné,
une trés bonne culture technique est exigée par les

—Encadré 10-
Verbatim

employeurs (encadré 10). Le champ du socle tech-

nique requis est potentiellement vaste.

« La cyber est trés demandeuse en termes de profils techniques spécifiques et ou il faut des bases
trés saines pour pouvoir exercer dans la cyber et ¢a va étre compliqué de former des gens de but en
blanc s'ils n'ont pas été formés a minima. »

(Petite entreprise).

Source : Apec, 2017. Entretiens aupreés d'entreprises recrutant dans le domaine de la cybersécurité.

Selon les métiers, certaines de ces compétences se re-
coupent ou pas. Typiquement, une trés bonne connais-
sance des architectures web et réseaux va étre deman-
dée pour un poste d'architecte sécurité comme pour
un poste d'auditeur sécurité. Une maitrise des solu-
tions de sécurité logicielle va également étre requise
dans les deux cas (Owasp, Cwe/Sans...).

Cependant, le recruteur va attendre d'un auditeur qu'il
maitrise spécifiquement les démarches d'audit (établis-
sement de son périmétre, préparation et exécution de
I'audit, élaboration et restauration des résultats...) et
qu'il soit un expert dans les outils et principes de test

d'intrusion (Nessus, Kali Linux, Metasploit...). Quant a
I'architecte, il pourra étre plus spécifiquement attendu
sur sa maitrise des systémes industriels (Scada), son
expertise en matiére de protection de postes de travail
(antivirus, antimalware, chiffrement...) ou en gestion
des identités et des accés (IAM).

L'anglais est trés souvent requis pour la plupart des
postes. Il constitue la premiére langue de travail dans
de nombreux secteurs d'activité. Une expérience des
méthodes agile ou des fonctionnements en mode pro-
jet peut également étre requise par certaines entre-
prises (figure 17).
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-Figure 17-
Exemples de profils requis pour des offres d’emploi concernant des métiers de la cybersécurité publiées par 'Apec

Consultant sécurité

e Au moins 4 ans d'expérience en cybersécurité.

* Une expérience en cabinet de conseil est appréciée.

* Maitrise de I'anglais (indispensable).

» Compétences en gouvernance, stratégie et politiques de
sécurité.

 Méthodes d'analyse des risques (ISO 27005, Ebios, etc.).
» Compréhension globale de larchitecture en matiére de
sécurité fonctionnelle et technique.

* Connaissance des normes et réglementations principales
(ISO 2700X).

e Notions sur les techniques de sécurisation, composants
et produits de sécurité (pare-feu, pki, SIEM, IAM, ...).

* Notions de gestion de projet.

Architecte sécurité

* De formation ingénieur Bac +4,/'5 ou équivalent, vous
Justifiez de minimum 3 ans d'expérience.

Vous avez défini ou participé a la définition darchitectures
sécurisées pour des grands comptes nationaux et
internationaux.

* Vous maitrisez les architectures et la mise en oeuvre de
solutions techniques visant a sécuriser les postes de travail
et serveurs, les terminaux mobiles, les applications, la
gestion des identités et des acces (AD/ADFS, LDAF, IAM,
PKI, webSSO), les data centres et les infrastructures
(sécurité des serveurs et réseaux WAN,/LAN, des accés
distant/VPN et du stockage, des plates-formes de TolP/
VoIF, détection d'intrusion, solutions de haute disponibilité
et environnements virtuels - SDDC).

Ingénieur cyber

e Respect de la confidentialité : le poste nécessitant laccés
a des informations pouvant relever du secret de la défense
nationale, des habilitations de type « Confidentiel

Défense » et/ ou « Secret Défense » pourront étre requises.

* De formation ingénieur ou universitaire Bac+5, vous
possédez de solides compétences dans les métiers de la
sécurité et des systémes d'information. Vous devez avoir
des connaissances dans les domaines techniques suivants :
- Connaissances générales en sécurité des systémes
dinformation.

- Connaissances de langages de développement (Python,
ASM, Perl, C).

- Habitué a travailler dans un environnement complexe.

- Connaissance des systémes Windows et Linux.

- Analyse de journaux d'événements (systéme, réseau,
applicatif).

- Analyse de protocoles réseaux (wireshark).

- Une certification sur les normes 1SO 27001 ou CISSP est
un plus.

RSSI

* Vous étes diplomé(e) d'une formation supérieure de
niveau Bac +5 (Ecole d'lngénieurs ou cursus universitaire)
avec idéalement une spécialisation en sécurité informa-
tique et une certification CISSP ou équivalent.

* Voous disposez d'une expérience significative d'au moins
10 ans dans des fonctions similaires acquise dans une
société de services ou en entreprise, au sein d'une direction
des systémes d'information avec au moins une expérience
en définition et déploiement d'une politique de sécurité des
systémes d'information groupe a configuration multisites.
* Vous démontrez une forte crédibilité juridigue en matiére
de Sécurité & Droits informatiques.

e En véritable professionnel(le) de confiance, vous
garantissez un fort niveau de confidentialité des informa-
tions sensibles et stratégiques grdce a votre grand sens de
la confidentialité, de l'intégrité, et de [‘éthique.

« Vous étes reconnu(e) pour vos qualités relationnelles et
de communication.

* Votre agilité et votre ouverture d'esprit vous permettent
de comprendre les métiers et leurs contraintes.

e Vous parlez anglais couramment.
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Auditeur sécurité

e Titulaire d'un dipléme de niveau Bac +5 (ingénieur,
master 2 ...), expérimenteé.

* Vous disposez de compétences sur ['un ou plusieurs des
sujets suivants : systemes d'exploitation Windows et Linux,
systémes d'exploitation temps réel, systémes de contréle
industriels (ICS, SCADA), réseaux, applicatifs, produits et
solutions de sécurite, systémes de supervision de la
sécurité, sondes et systémes de détection d'intrusion.

Vous étes également familiarisé avec les domaines
suivants : technique d'audit, technique d'entretien, SMSI
(2700x,...), méthodes d'analyse de risque (EBIOS...),
réglementation SSl.

e Vous possédez des connaissances sur les principales
technologies de l'information et votre intérét pour la
sécurité informatique vous incite d développer vos
compétences par une veille réguliére dans le domaine de la
cybersécurite.

e D'un naturel curieux, vous avez de bonnes facultés
dadaptation, un trés bon relationnel et le godit du travail
en équipe. Les déplacements réguliers (environ 10
semaines par an) ne vous posent pas de probléme.
 Une expérience en audit de sécurité ou RSSI serait un
plus.

Ingénieur SOC

* De formation ingénieur ou universitaire en informatique,
vous disposez d'une premiére expérience au sein d'un SOC.
Vous disposez également des compétences et connais-
sances suivantes :

- Utilisation avancée d'un outil SIEM (Splunk, Arcsite...).

- Utilisation des sondes IDS/IPS.

- Adaptation des I0C au besoin client (contextualisation).
- Protocoles réseau et outils de trace.

- 0S Linux, Unix, Windows.

- Langages de script.

- Connaissance des interactions entre SOC, CSIRT et NOC
dans la remédiation.

Source : Apec, 2017, offres publiées en 2016 sur Apec.fr.

De surcroit, les menaces, les technologies et environ-
nements professionnels évoluent : traitement en temps
réel des systémes de contrdle des machines, objets
connectés, nomadisme... Coté organisationnel, on ren-
contre des entreprises qui redéfinissent les modes de
pilotage de certains projets informatiques. Aussi, les
entreprises recherchent des spécialistes de la cybersé-

curité en capacité de réaliser de la veille et de tenir
compte des contextes évolutifs qui les entourent pour
définir des mesures défensives et correctives adaptées.
Elles doivent en conséquence assurer la montée en
compétences de leurs ressources face a ces différentes
mutations (encadré 11). ¢
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-Encadré 11-
Verbatim

« On sapergoit aussi qu'on travaille de plus en plus avec la sdreté et moins avec les DSI. Dans
certains grands groupes industriels, les réflexions et modifications d'urbanisme et ce qui fait la
partie nouvelle de la cyber, cest en train de migrer de pilotage. La DSI est plutét orientée vers des
offres de production, et ce qui est de l'ordre de [innovation est en train de migrer parfois vers la
direction du digital. Cela est important, nous on lanticipe aussi. »

(Petite entreprise).

« Les ingénieurs techniques doivent entretenir leurs compétences de maniére permanente. Ils doivent
pratiquer, faire de la veille, de l'expérimentation. Ce sont des domaines ot les connaissances se
perdent vite, ce qui peut poser un frein d la mobilité. Il existe pour eux une prise de risque d se
désinvestir, @ passer du coté organisationnel, puisqu'ils auront plus de difficulté a revenir en arriére. »
(Expert).

Source : Apec, 2017. Entretiens auprés d'entreprises recrutant dans le domaine de la cybersécurité.

—~DES SAVOIR-ETRE A CONSOLIDER-

Au-dela de leurs compétences techniques, les candi-
dats sont aussi attendus sur leur état d'esprit. Ainsi,
I'éthique et le sens du service sont considérés par les
entreprises comme des qualités essentielles pour tra-
vailler dans la cybersécurité. La curiosité, I'agilité ou le
sens relationnel sont également des aptitudes person-
nelles a mobiliser dans I'univers professionnel d'un
futur spécialiste de la cybersécurité. Ces qualités
rompent avec les représentations que certains peuvent

—Encadré 12-
Verbatim

se faire des métiers de la cybersécurité montrant un
certain isolement centré uniquement sur la technique
(I'image du « geek »). Pourtant, elles constituent des
compétences clés, surtout pour les métiers qui font
intervenir la relation client. Dans les métiers de I'admi-
nistration des politiques de cybersécurité, une aptitude
a comprendre et a se saisir des modes d'organisation
des entreprises est aussi jugée indispensable par les
employeurs (encadré 12).

« Les profils que l'on aime bien, ce sont les gens qui savent prendre du recul, garder la téte froide.
De pouvoir aussi se mettre a la place d'un attaquant. Par exemple, un pentester doit imaginer des
maniéres de rentrer. Il faut de la créativité. Il faut aussi étre capable de plaider, de soutenir,
dargumenter un rapport devant un conseil dadministration. Ca va jusque-la lorsqua l'issue d'un
audit vous remettez en cause l'architecture d'un systéme qui a coité des millions. Il faut savoir
vulgariser ses résultats aupres de personnes qui ne sont pas techniques. »

(Petite entreprise).

« La cyberdéfense, c'est l'art de protéger des pépites nationales face a des cyberattaques. Donc c'est
un métier d'engagement, un métier de passion pour pouvoir protéger les entreprises en permanence
face a tout ce qui peut leur arriver. Ce n'est pas un métier froid. Ce n'est pas qu'un métier tech-
nique, méme sl y a beaucoup de technique. Il y a du management, de l'organisationnel, de la
méthodologie. »

(Expert).

Source : Apec, 2017. Entretiens auprés d'entreprises recrutant dans le domaine de la cybersécurité.
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Les entreprises considerent ces savoir-étre comme des
qualités globalement difficiles a acquérir par la forma-
tion. Le recours au réseau de relations et a la coopta-
tion pourrait leur permettre de détecter plus facile-
ment ces différentes aptitudes personnelles et
professionnelles lors d'une nouvelle embauche.

Les informaticiens, qu'ils aient ou non des compé-
tences techniques dans le champ de la cybersécurité,
reconnaissent globalement la nécessité de se montrer
curieux et réactif pour exercer dans le domaine de la
cybersécurité. En revanche, les autres qualités ne sont
pas jugées autant indispensables (figure 18). Diffé-
rents aspects soulevés par les entreprises interrogées

-Figure 18-

comme importants pour travailler dans la cybersécu-
rité, comme la maitrise des langues étrangeres ou le
fait de posséder des qualités d'argumentation, ne sont
pas pergus tels quels par les informaticiens.
Interrogés sur leur niveau de compétences sur ces dif-
férents aspects, la grande majorité des informaticiens
se considérent comme curieux, réactifs, autonomes,
sachant travailler en équipe ou ayant un sens de
I'éthique. lls se sentent en revanche moins a l'aise sur
la maitrise des langues étrangéres, la créativité et la
capacité a argumenter. Ces points constituent donc
des points de progrés a travailler pour les informati-
ciens qui souhaiteraient travailler dans la cybersécu-
rité. o

Pour travailler dans la cybersécurité, pensez-vous qu‘il faille... ? (% de oui)

Se montrer curieux, ouvert d'esprit

Etre réactif

Savoir travailler en équipe

Avoir un sens de l'éthique

Etre créatif

Etre a l'écoute

Maitriser une ou des langue(s) étrangere(s)

Savoir travailler sur plusieurs projets en méme temps

Etre autonome

Savoir argumenter

. Informaticiens toutes régions

%

41 %

31%
30 %

20 %

25 %

21 %
22 %

17 %

19 %

18 %
17 %

20 %
16 %

10 %
8 %

Source : Apec, 2017. Enquéte aupres d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.
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53 %

. Informaticiens bretons

64 %
65 %
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—UNE FORTE ATTRACTIVITE_DE LA FILIERE
MAIS DES COMPETENCES A DEVELOPPER-

Les entreprises de la cybersécurité pourraient poten-  Cette proportion s'éléve a 81 % pour les informaticiens
tiellement bénéficier de I'attrait porté a ce domaine  bretons. Les informaticiens intéressés par la cybersécu-
par les informaticiens. En effet, 74 % des informati-  rité ciblent un panel vaste de métiers potentiels méme
ciens seraient dans l'absolu intéressés pour travailler  si les métiers de RSSI, analyste sécurité et architecte
dans le domaine de la cybersécurité (figure 19).  sécurité sont les plus plébiscités (figure 20).

-Figure 19-
Dans l'absolu, seriez-vous intéressé pour travailler dans le domaine de la cybersécurité ?

Informaticiens toutes régions

Informaticiens bretons

B oui [ nNon

Source : Apec, 2017. Enquéte auprés d'informaticiens connectés sur Apec.fr au cours des 12 deriers mois.

-Figure 20-

Parmi les métiers suivants spécialisés en cybersécurité, lequel ou lesquels aimeriez-vous éventuellement exercer
dans le futur ? (3 réponses possibles)

Population des informaticiens se déclarant intéressés pour travailler dans le domaine de la cybersécurité

o
R e 0%
At st | e 2
9
st s | ———— 30

o 24 %
ot oranisatonne. . e 2
. 23 %
Corsalant technioe - |
0
suateor . | s -

14 %

Développeur sécurité

19 %

13 %

Intégrateur sécurité 16 %

11 %

Gestionnaire de crise 11 %

%

50, . Informaticiens toutes régions
0

Ingénieur SOC

!

. Informaticiens bretons

0
Autre métie 3 o

5 %

Source : Apec, 2017. Enquéte auprés d'informaticiens connectés sur Apec.fr au cours des 12 demiers mois.
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Il convient de noter I'important écart d'opinion entre
les femmes et les hommes sur cette question, alors que
les résultats sont trés proches sur les autres points. En
effet, alors que 79 % des informaticiens hommes se
déclarent intéressés dans I'absolu pour travailler dans
le domaine de la cybersécurité, ce n'est le cas que de
54 % des femmes, soit 25 points de moins (ta-
bleau 3). L'écart est quasi-identique en Bretagne
(83 % des hommes, contre 60 % des femmes). La

-Tableau 3-

capacité de la cybersécurité a attirer les femmes est
donc posée et cela doit étre considéré comme un si-
gnal d'alerte pour I'avenir, d'autant plus que la place
des femmes dans les métiers de I'informatique — ac-
tuellement fortement minoritaire’® — se renforce pro-
gressivement. Dans un marché de I'emploi tendu, il est
capital pour la filiere d'étre en capacité d'attirer aussi
bien des hommes que des femmes.

Part des femmes et des hommes intéressés dans l'absolu pour travailler dans le domaine de la cybersécurité

Informaticiens toutes régions

Informaticiens bretons

Hommes 79% 21% 83% 17%
Femmes 54% 46% 60% 40%

Source : Apec, 2017. Enquéte aupres d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.

De plus, le processus de montée en compétences peut
potentiellement étre lourd puisque seulement 40 %
des informaticiens interrogés (36 % en Bretagne) in-
diquent posséder des compétences techniques en cy-
bersécurité (figure 21). De véritables différences
s'observent entre classes d'age. Plus les cadres sont
jeunes, plus ils sont nombreux en proportion a indiquer
qu'ils possedent de telles compétences. Ainsi, 45 %
des moins de 30 ans jugent posséder des compétences
techniques en cybersécurité, contre seulement 27 %
des 50 ans et plus. Précisons qu'il s'agit ici d'autoéva-
luation. Aussi, les différences de résultats liées a I'age

-Figure 21-

peuvent étre dues aux réelles différences de compé-
tences des personnes, mais aussi en partie a la capa-
cité des plus jeunes a davantage se valoriser, notam-
ment dans le cadre d'une recherche potentielle
d'emploi.

On peut observer également des différences notables
selon le sexe. Alors que 46 % des hommes interrogés
indiquent posséder des compétences techniques dans
le domaine de la cybersécurité, ce n'est le cas que de
14 % des femmes interrogées. Les proportions sont
respectivement de 41 % et 20 % en Bretagne.

Possédez-vous des compétences techniques dans le domaine de la cybersécurité ?

Informaticiens toutes régions

Oui

60 %
Non

40 %

Informaticiens bretons

36 %

Oui

64 %
Non

Source : Apec, 2017. Enquéte aupres d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.

29. Dans I'échantillon d'informaticiens
interrogés, 80 % des répondants sont
des hommes. Ils sont 86 % en
Bretagne. A I'heure actuelle, les
femmes ne représenteraient que 11 %
de la communauté de la sécurité
informatique selon Women'’s Society of
Cyberjutsu (WSC), une association qui
promeut I'émancipation des femmes
afin qu'elles réussissent dans le
secteur de la cybersécurité. https;//
www.sentryo.net/fr/cybersecurite-11-
portraits-femmes-influentes.
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Mais méme les informaticiens qui indiquent posséder
des compétences techniques en cybersécurité font état
de compétences limitées. Ainsi, lorsqu'on leur de-
mande de s'autoévaluer de 0 a 10 sur différents sujets
techniques (conception d'architectures sécurisées, dé-
tection d'intrusion, tests de sécurité, cryptographie...),
peu considérent qu'ils ont un trés bon niveau de
connaissance. Les informaticiens ne s'attribuent une
note moyenne supérieure a 6 sur 10 que pour I'un des
11 domaines de compétences techniques en cybersé-
curité sur lesquels ils ont été interrogés (la sensibilisa-
tion des utilisateurs, qui peut d'ailleurs étre considérée
comme le domaine le moins technique). Pour 9 des 11
domaines, la note moyenne est égale ou inférieure a
5 (tableau 4). Les informaticiens bretons affichent
des notes moyennes inférieures aux informaticiens des
autres régions dans 10 des 11 domaines, méme si les
différences restent peu importantes.

-Tableau 4-

Il convient de noter que les informaticiens indiquant
occuper actuellement un poste dans le domaine de la
cybersécurité (environ 5 % des répondants) s'attri-
buent eux des notes supérieures a la moyenne sur la
plupart des compétences techniques listées, mais de
facon limitée. Leur autoévaluation est en moyenne
supérieure a 6 sur 10 pour seulement trois points :
sensibilisation aux utilisateurs (7,6), audit de sécurité
(6,3) et conception-développement-modélisation de
logiciels sécurisés (6,1).

La question de la montée en compétences sur le sujet
de la cybersécurité pour I'ensemble des informaticiens
actuellement sur le marché est donc tres clairement
posée. o

Comment évaluez-vous vos connaissances en matiére de cybersécurité, sur une échelle allant de 0 a 10 ?
(Question posée uniquement aux informaticiens indiquant posséder des compétences techniques en cybersécurité)

Note moyenne
informaticiens toutes régions

Note moyenne
informaticiens bretons

Sensibilisation des utilisateurs

6,9

Conception, développement, modélisation
d'architectures sécurisées

Dimension juridique (protection des données,
collectes de preuves en cas d'incident...)

Source : Apec, 2017. Enquéte aupreés d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.
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—~D'IMPORTANTES ATTENTES EN MATIERE
DE FORMATION CONTINUE-

Le tissu de formation a la cybersécurité est relative-
ment bien fourni, notamment a |'échelle de la Bre-
tagne™. Les enseignements spécifiques continuent de
se développer que ce soit dans les universités ou les
grandes écoles. Pour autant, leur mise en place reste
relativement récente et elles accueillent encore un
nombre limité d'étudiants, ce qui, dans les discours
recueillis, participe a créer un décalage entre l'offre et
la demande. Des ajustements sont toujours possibles

—Encadré 13-
Verbatim

au niveau des formations initiales pour répondre da-
vantage aux attentes des entreprises : augmenter les
promotions, ouvrir de nouveaux cursus, rendre la filiere
et les métiers plus attractifs pour les jeunes diplomés...
Il faut sans doute aussi travailler a rendre attractives
ces formations et former les formateurs. Cela peut éga-
lement consister a distiller davantage de notions de
cybersécurité dans les formations généralistes exis-
tantes (encadré 13).

« Il ne suffit pas de faire des formations spécifiques pour des jeunes qui sortent de I‘école. Il faut
que dans les formations initiales en informatique soit systématiquement ajouté dans tous les
programmes un pan sécurité. Aujourd'hui, les jeunes qui sortent d'écoles d'ingénieurs n'ont aucune
notion de base en la matiére (nécessité de choisir un mot de passe efficace, de sécuriser son
stockage de données, de couper son Bluetooth dans les espaces publics). Les notions de base
d'hygiéne informatique ne sont pas acquises. »

(Grande entreprise).

« Il faut des modules a la cybersécurité partout. »

(Expert).

« Méme parmi les étudiants en informatique, la cybersécurité n'est pas forcément celle qui attire le
plus. Un travail de valorisation de la filiere est a faire. Il faut que des gens qui travaillent dans la
cybersécurité vendent ce métier. Il faut le rendre plus attrayant, plus accessible. Il y a un vrai travail
de séduction a faire. On pourrait aussi favoriser le développement du mentorat. »
(Expert).

Source : Apec, 2017. Entretiens auprés d'entreprises recrutant dans le domaine de la cybersécurité.

Toutefois, on remarquera que les entreprises ne
cherchent pas que des juniors. Bon nombre de métiers
de la cybersécurité nécessitent de I'expérience. C'est le
cas essentiellement des métiers rattachés a la défini-
tion de la politique et de I'administration de la cyber-
sécurité dans les entreprises (notamment le métier de

- Figure 22-

RSSI). Mais c'est aussi le cas des métiers de consul-
tants, d'auditeurs et d'architectes. L'étude des offres
d'emploi en cybersécurité publiées sur le site Apec
montre d'ailleurs qu'une grande majorité des offres ne
sont pas accessibles aux débutants et jeunes dipldmés
(figure 22).

Répartition des offres Apec en cybersécurité publiées en 2016 selon le niveau d’expérience demandé

Débutant

Source : Apec, 2017.

. Tous niveaux

. Expérimenté

30. 5 des 26 formations qui ont recu
par I'Anssi le label SecNumedu sont

situées en Bretagne : https;//www.ssi.

gouv.fr/particulier/formations/
secnumedu,/formations-labellisees-
secnumedu,/. En outre, le catalogue
de l'offre de formation cyber édité par
le Pole d'excellence cyber donne acces
a l'ensemble des formations a la
cybersécurité proposées en région
Bretagne et dans d'autres régions :
http;/,/www.bdi.fr/notre-action/
cybersecurite.

APEC - CYBERSECURITE EN BRETAGNE : L'ENJEU DES COMPETENCES

43


https://www.ssi.gouv.fr/particulier/formations/secnumedu/formations-labellisees-secnumedu/
http://www.bdi.fr/notre-action/cybersecurite
https://www.ssi.gouv.fr/particulier/formations/secnumedu/formations-labellisees-secnumedu/
https://www.ssi.gouv.fr/particulier/formations/secnumedu/formations-labellisees-secnumedu/
http://www.bdi.fr/notre-action/cybersecurite

44

-3-

CYBERSECURITE EN BRETAGNE : REGARDS CROISES ENTREPRISES / CADRES INFORMATICIENS

Aussi, un réel effort est attendu au niveau de la forma-
tion continue, non seulement pour permettre d'ajuster
les compétences des spécialistes sur des techniques et
pratiques en constante évolution, mais aussi pour assu-
rer une montée en compétences sur le sujet pour tous
les métiers. Le recours a la formation continue permet-

—-Encadré 14—
Verbatim

trait enfin d'améliorer 'employabilité de cadres sans
emploi, et de les repositionner au sein d'entreprises qui
cherchent a recruter. Limportance a accorder a la for-
mation est clairement identifiée chez certains acteurs
de la cybersécurité (encadré 14).

« Aussi, faut-il, car cela permettrait d'avancer vite sur cet enjeu, favoriser la montée en compétences
d'informaticiens sur ce domaine. Par exemple, il pourrait sagir de développer des formations d'un
an en matiére de cybersécurité, ce qui permettrait aussi de faciliter le retour a l'emploi d'informati-

ciens. Typiquement, le métier d'ingénieur systéme n‘avait pas le vent en poupe a une époque, méme

si ¢a revient. Un ingénieur systéme se recycle facilement dans les problématiques de firewall,
antivirus, déploiement de solutions sécurité. On aurait la un moyen de remettre au travail des gens
qui sont soit au chémage soit en difficulté car ils ont des connaissances technologiques qui ne
sont plus trés a jour. »
(Grande entreprise).

« Aujourd'hui, il n'y a pas assez de diplémés par année par rapport aux besoins, ce qui fait que de
plus en plus on s'oriente vers des formations en interne de collaborateurs qu'on va recentrer sur des
enjeux et savoir sécurité, et ce pour pallier le manque de ressources sur le marché. »
(Grande entreprise).

Source : Apec, 2017. Entretiens auprés d'entreprises recrutant dans le domaine de la cybersécurité.

Cela rejoint pleinement les besoins exprimés par les
cadres informaticiens. En effet, 82 % des informati-
ciens souhaitent d'une maniére générale développer
leurs compétences en cybersécurité (figure 23). lls
sont 87 % en Bretagne. La volonté de monter en com-
pétences sur le sujet est donc trés nettement présente
parmi les informaticiens sur le marché. Les résultats
sont de plus semblables quel que soit I'age des infor-
maticiens interrogés ou leur situation professionnelle.
Il convient également de noter que la quasi-totalité des
informaticiens (91 %) ayant indiqué posséder des com-
pétences techniques en cybersécurité souhaitent déve-
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lopper leurs compétences en la matiére, tout comme
76 % des informaticiens qui ne possédent pas de
compétences techniques sur le sujet. La question de la
montée en compétences concerne donc bien un large
public possédant déja ou non des notions techniques
en cybersécurité.

En revanche, les femmes, moins attirées par la cyber-
sécurité, sont également moins nombreuses que les
hommes, en proportion, a souhaiter développer leurs
compétences en cybersécurité : 67 % contre 85 %. Les
proportions en Bretagne sont respectivement de 67 %
et 90 %.



- Figure 23-

Souhaiteriez-vous développer vos compétences en cybersécurité ?

Informaticiens toutes régions

Informaticiens bretons

B oui

. Non

Source : Apec, 2017. Enquéte aupres d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.

Pour développer des compétences en cybersécurité, la
formation continue est jugée parmi d'autres moyens
comme le plus efficace. 9 informaticiens sur 10 jugent
qu'il s'agit d'un moyen efficace pour développer des
compétences en cybersécurité (figure 24). La veille
et les échanges entre pairs sont également jugés trés

- Figure 24—

efficaces. Les informaticiens possédant déja des com-
pétences techniques en cybersécurité sont nettement
plus nombreux, en proportion, a juger trés efficaces la
veille, les échanges entre pairs et I'autoformation. Les
résultats sont en revanche proches quel que soit le lieu
de résidence.

Pour développer des compétences en cybersécurité, les moyens suivants sont-ils d’aprés vous efficaces ?

Formation continue
Veille continue et active :

Echanges entre pairs

Formation interne :
a lentreprise :

Formation initiale :

Autoformation (MOOC,
expérimentation :
personnelle, etc.) :

2%

1%

4 %

2%

5 %

4 %

B Trés efficace [ Efficace [ Peuefficace [l Pas efficace

Source : Apec, 2017. Enquéte auprés d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.
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Interrogés sur leurs besoins personnels, les informati-
ciens mettent aussi en avant la formation continue.
37 % indiquent avoir besoin d'une formation continue,
un chiffre qui atteint 42 % en Bretagne. Au global, 9
sur 10 auraient besoin d'une formation, que ce soit
sous la forme d'une formation continue (y compris en
reprise d'études) ou d'une formation interne a leur
entreprise (figure 25).

La formation continue joue donc un réle central, tant
en termes d'efficacité percue que de besoin personnel.

En revanche, la veille ou les échanges entre pairs sont

jugés comme des besoins moins prioritaires par les
informaticiens interrogés, alors qu'ils les jugent trés

- Figure 25-

efficaces pour développer leurs compétences. Les infor-
maticiens possédant déja des compétences techniques
en cybersécurité sont eux nettement plus enclins a
juger en avoir besoin pour développer leurs compé-
tences. Il semblerait donc que I'autoformation quelle
qu'elle soit (Mooc, échanges entre pairs, veille...) consti-
tue bien un besoin fort pour développer ses compé-
tences en cybersécurité, mais que cela n'est pas pergu
comme tel par les informaticiens qui ne possédent pas
de compétences en la matiére. Les formations en cyber-
sécurité devraient ainsi non seulement permettre
d'acquérir des compétences techniques en cybersécu-
rité, mais aussi permettre d'apprendre a apprendre afin
d'assurer un continuum dans le développement des
compétences aprés la formation. e

De quoi auriez-vous besoin avant tout pour développer vos compétences en cybersécurité (2 réponses maximum) ?

Formation continue

Formation interne
a lentreprise

Formation initiale

Echanges entre pairs

Autoformation (MOOC,
expérimentation
personnelle, etc.)

Veille continue et active

. Informaticiens toutes régions

37 %

42 %

34 %
31 %
21 %
22 %
21 %
22 %

%

24 %

19 %
19 %

. Informaticiens bretons

Source : Apec, 2017. Enquéte auprés d'informaticiens connectés sur Apec.fr au cours des 12 demiers mois.
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—DES PASSERELLES ENTRE METIERS A CONSTRUIRE-

Il semble d'autant plus nécessaire de renforcer la for-
mation continue que cela correspond a la réalité des
situations professionnelles des informaticiens dont les
parcours ne sont pas toujours linéaires. Lanalyse de
leurs CV met en avant des changements de postes, de
métiers, des formations professionnelles... méme aprés
leur insertion sur le marché du travail (figure 26).

- Figure 26-

Ces différentes voies d'accés vers les métiers de la cy-
bersécurité ne sont pas toujours bien identifiées par
les cadres comme par les entreprises. Il conviendrait
de rendre plus lisibles les trajectoires possibles, les par-
cours de formation et les compétences a mobiliser pour
exercer un métier dans la cybersécurité, notamment
au sein des référentiels métiers existants ou a créer.

Exemples de trajectoires de cadres de l'informatique vers les métiers de la cybersécurité

1¢ cas - Paul occupe un poste de RSSI au sein d'une entreprise du secteur de la défense. Ses
missions sont essentiellement tournées vers les problématiques de cybersécurité. Son parcours
montre une évolution forte de ses compétences en la matiere puisqu'il a commencé comme
développeur systémes et réseaux, intervenant au sein de différentes structures de province et
d'lede-France. L'évolution vers le domaine de la défense a également été progressive, Paul ayant
travaillé auparavant pour d'autres secteurs comme celui des assurances.

Développeur Développeur
(1989,/2000) (2001-2009)

BTS en informatique
de gestion (1991)

RSSI (depuis 2009)

2° cas - Sébastien exerce un poste de gestionnaire de crise depuis 2016 chez un hébergeur de sites

web. Ses missions actuelles sont centrées sur le pilotage des analyses de risques (élaboration, suivi,
définition de plans d'actions). Elles font appel aux capacités managériales qu'il a acquises au
cours de son précédent poste de responsable d'équipe daudit sécurité. Laudit est dailleurs le

domaine dans lequel il sest spécialisé aprés avoir été diplémé d'une école d'informatique en 2001.

Auditeur SSII /
Responsable d'équipe d'audit
(2006-2015)

Diplome d'ingénieur
télécom. (2001)

Auditeur / Gestionnaire de crise
(depuis 2016)

Consultant SSII (2001-2006)
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3¢ cas - Christophe est diplomé de [université de Rennes ot il a obtenu un BTS en électronique au
milieu des années 1980. Pendant prés de 15 ans, il a occupé un poste de technicien informatique
(maintenance, exploitation, administration des systémes et des réseaux...). Depuis, ses missions ont
fortement évolué. En tant qu'ingénieur intégration de systémes de sécurité, il gére dorénavant des
projets liés a I'étude et lintégration de solutions de sécurité. Cette transition a été facilitée par la
reprise d'études. Entre 2004 et 2014, Christophe a suivi plusieurs formations dont un mastére
spécialisé sécurité des systémes d'information. Elle a aussi été rendue possible par la trés forte
expérience que Christophe a acquise dans le secteur des télécommunications, un domaine
dactivité dans lequel il a exercé depuis plus de 10 ans, et qui est trés en pointe en matiére de

cybersécurite.
Licence Pro
BTS Administrateur réseaux Gestion des systémes et réseaux
électronique (1986) (1992-2002) (2004) puis Master SSI (2008)

Technicien d'exploitation Ingénieur qualification Ingénieur
et de maintenance (2002-2011) d'intégration
(1988-1992) de solutions

de sécurité

4¢ cas - Francois est diplomé d'une école d'ingénieurs, spécialité informatique. A la fin de ses
études, il intégre le service client d'un constructeur informatique, et ce pour une durée de prés de 10
ans. En 1997, il soriente vers des éditeurs de logiciels et de solutions sécurisées. Il y exercera les
postes d'ingénieur puis chef de projet logiciel. Au milieu des années 2000, Frangois intégre une
ESN et sattachera a concevoir des plates-formes sécurisées pour de grands comptes du secteur de
la finance et des télécommunications. Depuis 2012, il assure des missions d'expert technique dans
ce domaine en tant que freelance, aprés avoir effectué une transition de quelques années chez un
éditeur de logiciels en tant qu'architecte et pilote d'activités d'ingénierie informatique.

Architecte technique,

Ingénieur / architecte internet,
Diplome Chef de projet logiciel sécurité
d'ingénieur (1987) (1997) (2009)

Ingénieur Chef de projet production
service client (1988) (2004)

Source : Apec, 2017. Exploitation des CV déposés sur Apec.fr
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L'appétence des informaticiens pour la formation conti-
nue, en particulier en Bretagne, pose également la
question du type de formations & construire pour ré-
pondre aux besoins exprimés. Et cela pose des difficul-
tés non négligeables tant les profils des informaticiens
bretons préts a travailler dans la cybersécurité et sou-
haitant monter en compétences sur le sujet sont divers.
Leur age, leur formation initiale, leur situation profes-
sionnelle, leur parcours, leurs compétences sont extré-
mement variés, comme le montrent les quelques
exemples suivants (figure 27). Développer les com-
pétences en cybersécurité en région Bretagne deman-

dera donc de varier les approches et de multiplier les
initiatives, tout en gardant une cohérence d'ensemble.
En effet, certaines attentes exprimées apparaissent
réalisables moyennant un accompagnement |éger
quand d'autres nécessitent une importante remise a
niveau technique. Il sera par exemple difficile a un
développeur en informatique de gestion sans notion
technique en cybersécurité de devenir auditeur en cy-
bersécurité. En revanche, un chef de projet AMOA ex-
périmenté dans la banque avec déja de solides com-
pétences en cybersécurité pourrait devenir RSSI
moyennant une formation continue courte. o

-Figure 27-
Exemples de profils d“informaticiens bretons intéressés pour travailler dans le domaine de la cybersécurité
et souhaitant développer leurs compétences en la matiére

Homme trentenaire. Bac +2 Homme quinquagénaire sans emploi.
en informatique obtenu a Vannes. Diplémé de 'école nationale d'ingénieurs
Développeur en informatique de gestion de Brest, il était auparavant ingénieur
dans l'assurance. Intéressé par les métiers test et développement en informatique
d'analyste, d'auditeur, de développeur. industrielle.Il est intéressé par les métiers
Sans competences dans le .domame' cyber, d'analyste et d'auditeur. Il n'a pas de notions
il est ouvert a la formation continue techniques en cybersécurité. Il est ouvert
et a des Mooc cyber. a une formation continue.

Homme quinquagénaire.
Bac +4 en informatique obtenu a Rennes 1.
Sans emploi, il était auparavant
chef de projet AMOA dans la banque.

Il est intéressé par les métiers de gestionnaire
de crise, consultant organisationnel et RSSI.
Il a de bonnes connaissances techniques
en cybersécurité (sensibilisation,
modélisation, audit...).

Il est ouvert a une formation continue.

Femme trentenaire sans emploi.
Titulaire d'un DEA Communication
Homme-Machine, elle était auparavant
chef de projet AMOE. Elle est intéressée
par un poste d'analyste ou gestion de crise.
Sans compétences en cyber, elle est ouverte
a une formation continue.

Source : Apec, 2017. Enquéte aupres d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.
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—PLAN D’ACTIONS
DE L'APEC POUR
FAVORISER LE
DEVELOPPEMENT
DES COMPETENCES,
EN CYBERSECURITE
EN BRETAGNE-

52 Développer la connaissance des métiers de la cybersécurité
52 Conseiller les entreprises bretonnes de la cybersécurité
53 Accompagner les cadres et les jeunes dipldmés intéressés

par la cybersécurité
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PLAN D’ACTIONS DE L'APEC POUR FAVORISER LE DEVELOPPEMENT DES COMPETENCES EN CYBERSECURITE EN BRETAGNE

Cette étude débouche sur des perspectives d'actions concrétes. Afin de développer les
compétences en cybersécurité en Bretagne, I'Apec et les partenaires de I'étude vont s'enga-
ger a la suite de cette étude dans un plan d'actions qui vise a développer la connaissance
des métiers de la cybersécurité, a conseiller les entreprises bretonnes de la cybersécurité,
et a accompagner les cadres et les jeunes diplomés bretons intéressés par la cybersécurité.
Certaines actions ont vocation a étre pérennisées au-dela de 2017.

Cette étude constitue en soi un outil pour faire
connaitre les métiers de la cybersécurité et |'aspect
porteur de cette filiére. Elle pourra aussi étre partagée
avec I'ensemble des partenaires régionaux de I'emploi
et de la formation afin de construire progressivement
une vision commune des enjeux de cette filiére. Cette
étude sera par ailleurs complétée par la réalisation de
fiches métiers dédiées a la cybersécurité qui pourront

Cette étude permettra une montée en compétences
des consultants et conseillers Apec dédiés aux entre-
prises : ils seront outillés sur le sujet de la cybersécurité,
en capacité de conseiller avec réactivité et pertinence
les entreprises en recherche de compétences.

Aussi, toutes les entreprises bretonnes ayant participé
a 'étude pourront bénéficier d'un rendez-vous avec un
consultant de I'Apec afin d'échanger sur les résultats
et de travailler directement sur leurs besoins (recrute-
ment, fidélisation, gestion des compétences...).
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—-DEVELOPPER LA CONNAISSANCE DES METIERS
DE LA CYBERSECURITE-

étre diffusées sur I'annuaire des métiers présenté sur
Apec.fr. Ces fiches métiers porteront sur les métiers les
plus porteurs de la cybersécurité et insisteront sur les
parcours permettant d'y accéder tant en termes de
formation que d'expérience professionnelle.

Aussi, dans un environnement en constante et rapide
évolution, l'actualisation de la présente étude pren-
drait tout son sens dans l'intérét général. e

—CONSEILLER LES ENTREPRISES BRETONNES
DE LA CYBERSECURITE-

Au-dela des entreprises participantes a I'enquéte, des
entreprises bretonnes en lien avec la cybersécurité se-
ront conviées a une matinale d'information sur la ques-
tion des compétences en cybersécurité. La matinale
pourrait étre organisée en partenariat, par exemple
avec le Pdle d'excellence cyber.

Les actions pourront s'inscrire sur la durée, en tra-
vaillant avec les différentes structures qui accom-
pagnent les entreprises présentes en Bretagne dans le
domaine de la cybersécurité. o



—~ACCOMPAGNER LES CADRES ET LES JEUNES DIPLOMES
INTERESSES PAR LA CYBERSECURITE-

Les consultants et conseillers Apec dédiés aux cadres
et aux jeunes diplémés seront également outillés sur
le sujet de la cybersécurité. Ils seront notamment en
capacité de conseiller les cadres et les jeunes diplomés
en recherche d'opportunité ou de mobilité dans le sec-
teur de la cybersécurité. lls pourront notamment re-
layer I'information sur I'offre de formation existante en
Bretagne et dans d'autres régions via le catalogue
réalisé par le Pole d'excellence cyber.

L'Apec réalisera par ailleurs a I'automne 2017 un
éveénement spécialement sur le sujet « Cybersécurité
en Bretagne ». Cet événement prendra la forme d'un
« afterwork » permettant des échanges d'expérience,
des témoignages d'itinéraires professionnels, des ana-
lyses d'experts. Les informaticiens bretons ayant mani-
festé leur intérét via I'enquéte pour recevoir des

informations sur la cybersécurité en Bretagne pourront
étre conviés a cet événement.

Le salon Apec de recrutement organisé a Nantes le 29
juin 2017 sera en outre |'occasion de tenir une confé-
rence sur la cybersécurité associant I'Apec et un parte-
naire de I'étude. Certains acteurs de la cybersécurité
de Bretagne pourront également venir y présenter
leurs offres d'emploi. Enfin, compte tenu de I'attracti-
vité de la Bretagne pour les informaticiens qui sont
préts a changer de région, les acteurs de la cybersécu-
rité en Bretagne pourraient également participer aux
deux salons annuels organisés par I’Apec en région
parisienne. Cela permettrait de promouvoir I'écosys-
téme breton de la cybersécurité et de favoriser les re-
crutements des entreprises bretonnes en la matiére®. o

31. Notons que la Région Bretagne,
avec sa campagne « Passons a

I'Ouest », présente notamment dans le
métro parisien, fait actuellement la
promotion de l'ouverture de la
nouvelle ligne TGV placant Rennes a

1 h 30 de Paris a partir de juillet
2017.
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ANNEXE : METHODOLOGIE

- Figure 28-
Déroulement de l'étude

e Interview
d’entreprises

® Revue de littérature.

L'Apec, via son département études et recherche et sa délégation territoriale Bretagne, a
répondu en mars 2016 a un appel a projets pour des études-actions sur I'emploi-formation
lancé par la Région Bretagne et I'Etat dans le cadre du contrat de plan Etat-Région 2015-
2020. Cet appel a projets vise a développer la connaissance des secteurs, des filiéres et
des territoires dans le but de préparer le futur Contrat de plan régional de développement
des formations et de l'orientation professionnelles (CPRDFOP), outil de référence essentiel
a la politique de formation en région ces prochaines années. La proposition de I'Apec sur
la filiere de la cybersécurité a été retenue et les travaux ont démarré a I'été 2016.

—~OBJECTIFS DE L'ETUDE-

L'objectif de I'étude était de :

¢ Comprendre le fonctionnement de la filiére de la
cybersécurité, en particulier en région Bretagne.

* Cerner les compétences cadres indispensables au
développement de |a filiére cybersécurité en Bretagne.
e Faire un état des lieux des compétences présentes
et de la concordance avec les compétences straté-
giques recherchées par les entreprises.

 Mettre en avant I'intérét des informaticiens bretons
pour la filiere et leur appétence pour une montée en
compétences dans ce domaine.

e Enquéte en ligne
aupres de cadres

et d'experts. de la fonction
® Analyse des offres informatique.
d’emploi. ® Analyse de CV.
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* Proposer des pistes d'actions en matiére de compé-
tences permettant le développement de la filiere cyber-
sécurité en région Bretagne.

Ainsi, I'étude a reposé sur une méthodologie multifo-
cale : revue de littérature, étude de données propres
a I'Apec (offres d'emploi et CV publiés sur le site
Apec.fr), entretiens individuels, focus-groupes, ques-
tionnaire. L'étude s'est déroulée en deux phases et a
débouché sur un plan d'actions concret (figure 28).

e Pistes d'actions
a mener aupres
des entreprises

et des cadres.




Un comité de pilotage a été constitué pour le suivide  I'emploi), du Péle d'excellence cyber, de BDI (Bretagne
cette étude (tableau 5). Ce comité réunissait des Développement Innovation) et de 'Apec. Le comité de
représentants de la Région Bretagne, de la Direccte pilotage s'est réuni le 11 juillet 2016, le 16 décembre
Bretagne (Direction régionale des entreprises, de la 2016 et le 9 mars 2017. o

concurrence, de la consommation, du travail et de

-Tableau 5-

Composition du comité de pilotage de l'étude

Conseil régional Bretagne

Directrice de projets « continuum formation, recherche, innovation »

Conseil régional Bretagne
Chef du service Analyse et prospective Emploi-Formation

Conseil régional Bretagne
Chargée de mission service Analyse et prospective Emploi-Formation

Direccte Bretagne
Chargé de mission développement économique

Bretagne Développement Innovation
Chef de projet Péle Ingénierie, Europe & Cartographie

Péle d’excellence cyber
Délégué général

Pole d’'excellence cyber
Animateur du Club Formation

Péle d’excellence cyber
Club Formation

Apec
Déléguée territoriale Bretagne

Apec
Directeur du département études et recherche

Apec
Responsable du pole insertion, parcours, métiers

Apec
Responsable d’études, activité prospective territoriale

Apec
Chargée d’études

Apec
Chargée d’études
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—~ENQUETE AUPRES DES ENTREPRISES-

Elle visait a mettre en avant les enjeux de la cybersé-
curité pour les principaux acteurs de la filiére en région
Bretagne, et en particulier les PME positionnées sur ce
secteur. Elle avait également pour but d'identifier leurs
besoins en recrutements et leurs éventuelles difficultés.
Pour ce faire, deux demi-journées de travail avec 17
représentants d'entreprises ont été organisées a
Rennes au cours du dernier trimestre 2016. En complé-
ment, 25 entretiens individuels ont été réalisés, par
téléphone ou en face-a-face.

Au total, 42 professionnels ont été interviewés, repré-
sentant en tout 31 entreprises. 42 % des structures

-Tableau 6-
Caractéristiques des entreprises interrogées

Fonction des acteurs Effectif
interrogés
Direction informatique 18

Communication, commercial, 4
R&D, services techniques
Tota[ ........................................................ 42 .............
Nature des entreprises interrogées
PME en cybersécurité 13
Expert ........................................................ 5 .............
Grands acteurs de la cyber- 7
sécurité
Entreprises utilisatrices 6
Tota[ ........................................................ 31 .............
Lieu dimplantation des entreprises interrogées
Ille-et-Vilaine 18
Morbman .................................................... 4 ............
Pans ........................................................... 4 ............
. cote S_dArmor .............................................. 3 .............
F]mstere ..................................................... 1 .............
. AUtreS de par tements ..................................... 1 .............

Source : Apec, 2017.
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interrogées sont des PME en cybersécurité. 84 % des
acteurs interrogés travaillent en Bretagne, essentielle-
ment dans le département d'llle-et-Vilaine (ta-
bleau 6). Quelques acteurs franciliens a dimension
nationale ont également été interrogés.

42 % des personnes interrogées travaillent dans des
PME spécialisées en cybersécurité et 23 % dans des
grandes structures publiques ou privées de la cybersé-
curité (figure 29). Plus de 4 personnes interrogées
sur 10 travaillent au sein d'une direction informatique
et prés de 3 sur 10 au sein d'une direction générale.

En complément de I'enquéte auprés des entreprises, la
base des offres diffusées par I'Apec en 2014 et en
2016 a été exploitée. Lintitulé du poste ouvert a can-
didature est le principal critére qui a été retenu pour
la sélection des offres a analyser, les termes spécifiques
aux métiers de la cybersécurité y apparaissant de
maniere claire (cybersécurité, cyberdéfense, RSSI, sécu-
rité informatique...). o

-Figure 29-
Types d'acteurs interrogés

23 %

Experts

PME en cybersécurité

42 %

19 9%

Entreprises
utilisatrices

16 %

Grands acteurs
en cybersécurité

Source : Apec, 2017



—~ENQUETE AUPRES DES INFORMATICIENS-

Une enquéte en ligne a été administrée par I'Apec
aupres d'un échantillon de cadres informaticiens, qu'ils
soient en poste ou en recherche d'emploi dans ce do-
maine. | s'agit de personnes inscrites sur Apec.fr dans
la fonction informatique et ayant activé leur profil au
cours des 12 derniers mois. Ces informaticiens sont
donc a tout le moins en veille sur le marché de I'emploi,
ce qui rend d'autant plus pertinente leur interrogation
sur des questions liées a I'évolution professionnelle ou
a la montée en compétences sur certains sujets. L'en-
quéte s'est déroulée du 5 au 24 janvier 2017.

Au total, 1 186 réponses ont été recueillies. 44 % des
répondants sont des informaticiens résidant en Bre-
tagne (soit 527 répondants). Les résultats ont ensuite
été redressés selon les critéres de I'age et de la région.
Les résultats présentés au niveau national sont donc
représentatifs selon ces deux critéres des informati-
ciens identifiés sur Apec.fr au cours des 12 derniers
mois. Les résultats présentés pour la Bretagne sont
représentatifs des informaticiens identifiés sur Apec.fr
et résidant en Bretagne.

-Figure 30-
Age des enquétés

Informaticiens bretons

Informaticiens toutes régions _

L'enquéte avait pour objectif de recueillir la vision des
informaticiens en recherche plus ou moins active de
mobilité professionnelle sur le marché de I'emploi in-
formatique en général, et sur le domaine de la cyber-
sécurité en particulier. Lappétence de ces informati-
ciens pour les métiers de la cybersécurité, leur
connaissance du marché national et breton de la cy-
bersécurité et les expériences qu'ils avaient acquises
ou qu'ils souhaitaient développer dans ce domaine ont
été particuliérement investiguées. Les résultats des
informaticiens bretons ont systématiquement été com-
parés aux résultats nationaux. Cela a permis de mettre
en évidence certaines singularités du marché de I'em-
ploi en cybersécurité en Bretagne.

Les cadres interrogés sont 80 % a étre des hommes
(86 % pour les enquétés bretons). Les enquétés résidant
en Bretagne sont plus agés que I'ensemble des répon-
dants : 24 % ont moins de 30 ans et 44 % ont 40 ans
et plus, contre respectivement 29 % et 36 % pour
I'ensemble des enquétés (figure 30). Le niveau de
formation des répondants est élevé puisqu'ils sont 6 sur
10 a étre titulaires d'un dipléme de type Bac +5 et plus.

. Moins de 30 ans . De 30 a 39 ans . De 40 a 49 ans . 50 ans et plus

Source : Apec, 2017. Enquéte auprés d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.
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Prés de 8 répondants sur 10 sont en emploi (76 % pour
les enquétés bretons).

31 % des répondants travaillent dans des fonctions
relatives au développement-ingénierie logiciel-concep-
tion web. Les Bretons sont plus nombreux que I'en-
semble des enquétés a exercer leur emploi dans les
domaines des télécommunications-systémes-réseaux-
données (+ 5 points).

46 % des enquétés sont employés par une ESN (SSII).
Les Bretons travaillent pour pres des trois quarts dans
des entreprises appartenant au secteur d'activité des
services, ce qui est supérieur de 9 points a I'ensemble
des enquétés (tableau 7).

En complément de cette enquéte, la CVthéque de
I'Apec a également été exploitée, afin d'analyser des
parcours d'informaticiens occupant un poste dans le

domaine de la cybersécurité. o

-Tableau 7-
Part des femmes et des hommes intéressés dans 'absolu pour travailler dans le domaine de la cybersécurité

Informaticiens toutes Informaticiens
régions bretons

Fonction
. D"ectwn 1 n formathue ................................................................................. 10% ................................. 120 /o .........
. Mamtenance . exp Lmtatmn ............................................................................ 140 /o ................................. 120 /,, .........
" Développement, ingénierie logiciel, conception web | s 3%
. Maitnse do uvr age etfonctmnne[ .................................................................. 170 /o ................................. 150 /0 .........
 Telecommunications, systémes, réseaux, données | % 18%
. Auues ........................................................................................................ 150 /o ................................. 120 /0 .........
. Trava1ue . dans . une ESN . (ex ssn) .......................................................................................................................
. om ............................................................................................................ 47% ................................. 460 /0 .........
. Non ........................................................................................................... 530 /o ................................. 540 /o .........
. se cteur d’a ctm t e de . [’ent repnse R
. Industne .................................................................................................... 20% ................................. 170 /0 .........
. co nstructwn ................................................................................................. é.o /o ................................... 0% .........
. co mmerce d1 stnbuuon ................................................................................ 140 /o ................................. 10% .........
. se mces ..................................................................................................... 540 /o ................................. 73% .........

Source : Apec, 2017. Enquéte auprés d'informaticiens connectés sur Apec.fr au cours des 12 derniers mois.
*Les informaticiens travaillant dans une ESN ont été classés dans le secteur des services quel que soit le secteur
d'activité de I'entreprise cliente pour laquelle ils travaillaient au moment de I'enquéte.
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—~CYBERSECURITE EN BRETAGNE :
L'ENJEU DES COMPETENCES-

Dans un environnement sociétal, technologique et
réglementaire en pleine évolution, la cybersécurité constitue
un enjeu de plus en plus important, notamment pour
I'emploi cadre. Cette étude montre combien les besoins en
compétences pour affronter ce défi sont majeurs. Dotée d'un
véritable écosystéme en cybersécurité, la Bretagne joue un
role notable dans ce domaine. Les besoins concernent des
métiers trés techniques, mais le savoir-étre est aussi crucial.
Faciliter le recrutement des entreprises passe notamment
par la formation continue. En effet, 87 % des informaticiens
bretons souhaiteraient monter en compétences en
cybersécurité. Cette étude débouche ainsi sur un plan
d'actions concret qui sera mis en ceuvre par la délégation
Apec Bretagne, en collaboration avec les partenaires

de 'étude*.

*Cette étude aété réalisée par [Apec et cofinancée par la Région
Bretagne et I'Etat dans le cadre d'un appel a projets pour des
études-actions sur l'emploi-formation prévu dans le contrat de plan

Etat-Région. Le Péle d'excellence cyber et Bretagne Développement
Innovation ont été associés a cette démarche.

ISBN 978-2-7336-1014-5

L'étude a été réalisée par le département études et
recherche de I'Apec en lien avec la délégation territoriale
Apec Bretagne

Pilotage de I'étude : Gaél Bouron.

Analyse et rédaction : Caroline Legrand, Sophie Roux.
Direction de I'étude : Maimouna Fossorier.

Maquette : Daniel Le Henry.

Direction du département : Pierre Lamblin.

Déléguée territoriale Apec Bretagne : Anne Savatier.

0 809 361 212 LU cITIENIHE L i

Eg

Liberté + Egalité + Fraternité
REPUBLIQUE FRANCAISE

- ;- ) .
BR=TAGN= POLE D’EXCELLENCE

DEVELOPPEMENT
INNOVATION

PREFET
DE LA REGION
BRETAGNE

CYB=IR

EDOBSA0236-05.17




	Sommaire
	1 LA CYBERSÉCURITÉ : UNE PRISE DE CONSCIENCE
	Des menaces protéiformes qui sont connues
	La cybersécurité : un enjeu vital pour les entreprises
	Des actions concrètes pour se protéger des cyber-risques
	Des actions pas toujours à la hauteur des enjeux
	De nouvelles applications pour la cybersécurité

	2 LA CYBERSÉCURITÉ : DES OPPORTUNITÉS D’EMPLOI
	Le marché de la cybersécurité
	Les principaux métiers cadres de la cybersécurité
	Des offres d’emploi en nette progression
	La Bretagne, un territoire « cyber »

	3 CYBERSÉCURITÉ EN BRETAGNE : REGARDS CROISÉS ENTREPRISES / CADRES INFORMATICIENS
	Un marché de niche en expansion
	Le défi du recrutement et de la fidélisation
	L’attractivité bretonne
	Les compétences recherchées : une expertise technique avant tout
	Des savoir-être à consolider
	Une forte attractivité de la filière mais des compétences à développer
	D’importantes attentes en matière de formation continue
	Des passerelles entre métiers à construire

	4 PLAN D’ACTIONS DE L’APEC POUR FAVORISER LE DÉVELOPPEMENT DES COMPÉTENCES EN CYBERSÉCURITÉ EN BRETAGNE
	Développer la connaissance des métiers de la cybersécurité
	Conseiller les entreprises bretonnes de la cybersécurité
	Accompagner les cadres et les jeunes diplômés intéressés par la cybersécurité

	5 ANNEXE : MÉTHODOLOGIE
	Objectifs de l’étude
	Enquête auprès des entreprises
	Enquête auprès des informaticiens



